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摘 要：针对区块链与移动自组网结合所面临的挑战，采用有向无环图（DAG）结构适配移动性引发的网络分

裂，提出一种基于 DAG 的系统模型 DAGGraph。首先，对分簇算法进行优化，提出了簇内节点密度数量限制算

法，从而有效解决了簇内节点数量不受控增加带来的吞吐量减小和能耗增加问题；其次，针对移动自组网节点

快速移动引起的网络拆分与合并问题，提出了基于簇首间数据同步的区块恢复算法，通过 DAG 结构保留所有

节点产生的合法区块，在网络合并时由原簇首交换产生的区块分支，实现了对区块分支的同步和恢复；最后，

提出了一种简化的区块上链算法，在内部节点可信的前提下简化了区块的上链流程，减小了移动环境下区块

传播产生的误差，缩短了区块的确认时间，提高了系统吞吐量。安全性分析表明，系统可以抵御针对区块链的

常见攻击，并可以抵御针对移动自组网的拒绝服务攻击。仿真实验结果表明，DAGGraph的时延和吞吐量性能

在大部分情况下优于已有的物联网区块链解决方案。
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Abstract: Aiming at the challenges faced by the combination of blockchain and mobile ad hoc networks, a system

model DAGGraph based on DAG (directed acyclic graph) is proposed, which adopts the DAG structure to adapt to

the network split caused by mobility. Firstly, the clustering algorithm is optimized, and an algorithm for limiting the

density of nodes in the cluster is proposed, which effectively solves the problem of throughput reduction and energy

consumption increase caused by the uncontrolled increase of the number of nodes in the cluster. Secondly, for

network splitting and merging caused by the rapid movement of the nodes, a block recovery algorithm based on data

synchronization between cluster heads is proposed. The legal blocks generated by all nodes are preserved through

DAG. When the network is merged, the original cluster heads exchange their generated block branches, realizing the

recovery of the block branches. Finally, a simplified block appending algorithm is proposed, which simplifies the

block appending process on the premise that the internal nodes are trusted, reduces the error caused by block

propagation in the mobile environment, shortens the block confirmation time, and improves the system throughput.

Security analysis shows that DAGGraph can resist common attacks against blockchain, and resist denial-of-service

attacks against mobile ad hoc networks. Simulation results show that the latency and throughput of DAGGraph are

better than existing IoT blockchain solutions in most cases.
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移动自组网（mobile ad hoc networks，MANET）

是一种具有自组织能力、可快速部署的特殊类型物

联网（Internet of things，IoT），它无需固定基础设施的

支持，在军事战场、紧急救援和环境勘探等特殊环境

中应用前景广阔。在执行任务的过程中，MANET的

节点之间需要通过无线信道传输数据和通过操作指

令进行协同，这些数据和操作指令存在多种安全风

险且容易受到攻击。因此，维护 MANET数据的机密

性、完整性和真实性显得非常重要。

区块链是一种在计算机网络节点之间共享信息

的分布式数据库，它以区块的形式组织搜集的信息，

通过密码学将区块之间链接在一起，以确保数据的

不变性。作为一项新兴的技术，区块链为分布式系

统提供了去中心化和防篡改的能力，确保了数据的

真实性和完整性。一些学者尝试利用区块链来解决

物联网的安全问题。Islam 等人 [1]提出使用基于区块

链的智能合约，实现了移动节点间机器学习模型的

安全共享；Abishu[2]与 Hassija[3]等学者提出将交易数

据上链，实现移动节点间以及移动节点与固定节点

间安全的能源交易。

然而，由于 MANET的移动性会引发网络拓扑的

动态变化，将区块链与 MANET 相结合面临不少挑

战。Laube等人[4]首次探讨了移动性引发的网络拓扑

变化问题，提出了应对 MANET分裂和合并问题的解

决方案，从理论上证明了在MANET中应用区块链技

术的可行性。但该方案采用被动的方式检测网络拓

扑的变化，存在效率较低下、网络延迟等问题，并且

未就检测网络分裂提出有效的解决方案。Block-

Graph[5- 6]将基于有向无环图（directed acyclic graph，

DAG）的区块链模型应用于 MANET，重新设计了区

块的数据结构和Raft共识算法，解决了传统区块链在

MANET分裂和合并下产生的问题，保证了数据的正

确性与完整性。但是该模型的共识时延易受到节点

数量的影响，在大规模的集群下共识效率不高。虽

然以上工作取得一些进展，但是将区块链应用于

MANET仍然存在以下问题需要解决。首先，不同类

型的任务往往要求移动节点或分散或聚集地开展工

作，需设计高效的分簇算法，使得节点快速分簇的同

时有效控制簇内节点的数量；其次，受到环境和任务

变化等因素的影响，网络的结构将进行分裂和合并

等动态调整，而网络的分裂将引发区块链的分叉，在

网络合并后需合理地处理这些分叉；最后，节点的通

信信号易受到山体、树木和建筑物等大型物体的干

扰，在此环境下，节点间传递区块所需的控制和验证

信息极易丢失。

针对以上问题，本文解决问题的思路是采用DAG

结构来适配移动性引发的网络拓扑的变化，以解决区

块链分叉问题；通过簇首控制簇节点密度，以限制入

簇节点数量，确保簇的性能；简化出块和验证流程，

减小数据丢失对区块上链所带来的影响。提出一种

基于 DAG 结构的系统模型 DAGGraph，以有效地控

制每个簇的规模，提高分簇的速度，实现网络合并后

区块链分支的安全恢复，通过简化上链流程提高共

识速度，增加系统的吞吐量和鲁棒性。本文的贡献

如下：

（1）提出簇节点密度（数量）限制算法，有效地解

决了一个簇的节点数量不受控增加所引发的性能下

降问题。

（2）针对网络分裂和合并引发的网络拓扑的变

化，提出基于簇首间数据同步的区块恢复算法，在网

络合并后由原簇首交换并同步产生的区块分支，实

现对区块分支的恢复，以保留所有节点产生的合法

区块。

（3）提出一种简化的区块上链算法，简化了区块

的上链流程，节点仅需对收到的区块进行本地验证

即可完成上链操作，增强了系统的健壮性。

1 相关工作
分簇算法可以解决 MANET中节点资源开销大、

可扩展性不高等问题。分簇算法将平面网络结构中

邻近的节点组成一个簇，一个簇包含一个簇首和若

干个簇成员节点，簇首与簇成员协同执行任务。运

行分簇算法的节点周期性地发送控制信息，这些控

制信息用来进行簇首选举、节点入簇和节点移动等

操作。最小 ID分簇算法[7]是较早提出的分簇算法，该

算法要求每个节点拥有唯一的 ID，在网络初始化阶

段，节点周期性地向其他节点广播自己的 ID，节点通

过比较收到的 ID，选择 ID 最小的节点作为网络的簇

首。最小 ID分簇算法的一个显著特点是算法的收敛

性高，实现简单。陈志军等人[8]对最小 ID分簇算法进

行了改进，将剩余电量和节点相对移动速度作为簇

首选举的参考因素，使节点能耗更均衡，网络拓扑更

稳定。受到外部环境因素的影响，在实际应用中，节

点的移动方向、速度等特性在一定程度上具有某种

规律。通过设计合理的数学模型，可以预测节点在

某一时间段内的移动特性，降低分簇算法的开销。
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宋人杰等人[9]指出移动节点具有分组移动的特性，通

过计算得出节点的移动特性并进行分簇，同时将节

点性能作为簇首选举的参考因素以提高系统性能。

陈宇等人[10]基于卫星节点运行轨迹的可预测性，将簇

的初始化阶段交由可信的地面终端完成，简化了分

簇算法的复杂度，提高了网络的稳定性。吴振华等

人[11]根据车辆移动位置的可预测性，按路段将城市道

路划分成簇，通过车辆节点的实时位置预测移动趋

势，降低了分簇算法的路由发现及分簇的开销。

MANET的节点基于无线方式通信，存在消息泄露风

险，网络拓扑易受到攻击。崔朝阳等人 [12] 根据

MANET的特点，提出安全分簇算法。该算法通过证

书交换，确保可信节点加入网络，通过协商会话密

钥，完成对信息的加密，提高了分簇算法的安全性。

基于 DAG 的区块链可以实现区块并发写入，且

能较好地解决由网络分裂引起的区块链分叉问题，

受到研究人员的广泛关注。使用DAG结构的区块链

项目主要有 Nano（https://nano.org/en/whitepaper）、Byte-

ball（https://byteball.org/Byteball.pdf）、IOTA（http://

tanglereport.com/wp-content/uploads/2018/01/IOTA_

Whitepaper.pdf）、DagCoin（https://dagcoin.org/white-

paper.pdf）等。DAG 账本的每一个子单元可以引用

验证多个父单元，一个父单元也可以被多个子单元

验证，这种验证关系在提高交易确认速度的基础上

确保了DAG账本的安全性和可靠性。为了解决由多

分支合并引起的交易冲突问题，GHOST[13]提出主链

选择协议，对于两个冲突的交易，将位于主链上的交易

视为有效。然而GHOST协议将丢弃主链以外的交易，

造成对算力的浪费。 Conflux[14] 和 Inclusive[15] 基于

GHOST主链选择协议，将节点产生的所有交易都视

为DAG账本的一部分，并根据主链对交易进行排序，

解决了交易冲突问题。安全性是移动自组网所面临

的又一个问题，针对节点的恶意攻击会给MANET带

来不可预测的风险和损失。其攻击类型主要包括物

理攻击、恶意窃听、洪泛攻击 [16]、拒绝服务攻击、双花

攻击和女巫攻击[17]等。区块链具有分布式、防篡改等

特点，但与移动自组网相结合的区块链也容易受到

来自外部和内部的攻击。一些学者对于如何提高区

块链系统自身的安全性进行了研究。李忠诚等人 [18]

根据区块链中诚实节点与恶意节点之间的博弈，提

出了一种激励和押金机制。规定每个参与验证的节

点都需要缴纳押金，参与共识的诚实节点将按缴纳

的押金比例获得奖励，同时恶意节点会被扣除押金，

以此激励节点理性共识，限制恶意行为。季钰翔等

人[19]引入信任度评估机制，通过对邻居节点行为的监

督，以有效检测恶意节点，同时引入工作量证明和押

金机制来限制女巫攻击，保证区块链网络的安全性。

英特尔软件保护扩展（Intel software guard extensions，

SGX）[20]利用可信硬件提供安全容器，以确保安全容

器中加载的代码和数据不能被外界篡改，提高了区

块链的安全性。

在移动自组网环境中，节点的频繁移动会引起

网络拓扑变化，当节点间的距离超出通信范围时，网

络会分裂；节点连接恢复后，网络将合并。分簇算法

增加了 MANET 组网的灵活性，提高了网络的性能，

然而节点间灵活的组网能力也为区块链在 MANET

上的应用提出了不小的挑战。传统的单链式区块链

根据最长链原则，将丢弃由网络分裂产生的分支，从

而造成正常的数据丢失。区块图[5-6]将DAG结构应用

于 MANET，为区块链应对网络分裂和合并带来的问

题提供了解决方案。当网络分裂成两个子网后 DAG

分叉，各子网在自己的分叉上独立地产生区块并上

链；当网络合并后，启动区块恢复程序，恢复由其他

子网产生的区块。区块图基于每个子网中的领导者

节点完成日志复制和区块恢复等过程，然而区块图

并未就网络的分裂和合并等拓扑变化给出具体的检

测方案。Laube等人[4]提出了一种被动检测网络拓扑

变化的方案，指出网络的出块速度应根据节点的数

量动态变化，并给出了优化的方向。然而基于被动

的方式可能造成网络延迟。

2 DAGGraph

2.1 系统模型
节点的移动性会引发网络拓扑的动态变化，如

何确保使用区块链运行的任何应用在移动自组织网

络中保持一致是本文需要解决的关键问题。移动自

组网的特点是移动节点间连接的稳定性通常不及固

定节点，节点的无线通信范围有限且易受环境因素

的影响，节点因执行任务移动到不同位置或外部干

扰会造成连接中断，引发网络分裂，形成几个称为簇

的独立分区，分区内的节点可以相互通信，但分区之

间彼此不能直接通信。当任务发生变化后，分裂的

簇又会逐渐靠近，合并成一个网络。

区块链通常假设网络是稳定的并且具有良好的

可用性。这些假设不适用于可能出现网络分区的移

动自组网，因为网络的分裂和合并都会引发网络拓
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扑变化，给区块链网络维持数据一致性带来挑战。

在部署区块链的移动自组网中，当网络出现分区时，

不同的簇之间不能直接通信，全网节点无法达成整

体共识。要确保网络分区后区块链能继续提供服

务，不同的簇会独立共识以延展区块链，从而引发区

块链分叉。当网络再次合并时，要确保数据保持可

用和一致，传统区块链会将多余的分支进行修剪，仅

保留最长链分支。删除分支会删除许多有用的数

据，引起数据丢失，这是不接受的。

针对以上问题，本文采用 DAG 结构来适配移动

性引发的网络拓扑的变化，以保留网络分裂阶段各

簇独立产生的区块链分支，并通过簇首处理区块的

恢复和同步问题，提出一种基于 DAG 结构的系统模

型DAGGraph，如图 1所示。

图 1 反映了网络运行过程中网络拓扑的动态变

化，网络分裂后形成多个簇（分区），由于通信距离有

限，各簇间无法直接通信。每一个簇由一个簇首和

多个成员节点组成，同一簇内的节点具有相同的出

块权，均可在属于本簇的 DAG 分支上产生区块。如

图 1所示，节点移动后网络中产生A与B两个簇，簇A

的节点和簇 B 的节点在各自的 DAG 分支上产生区

块，两个分支可在网络合并后由旧簇首恢复给所有

成员节点，同时由新簇首负责生成合并块以收敛此

前产生的DAG分支。

系统基于私有链运行，可信证书授权机构（certi-

ficate authority，CA）为每一个参与节点颁发证书。节

点之间通过互换各自的证书，相互验证，未被授予证

书的节点将不被允许加入系统。节点间的消息传输

采用会话密钥加密传输，会话密钥采用密钥交换技

术协商产生，以确保安全性。

本文将区块链与移动自组网相结合需要解决的

问题简化为三个：分簇管理问题、共识问题和区块恢

复问题。分簇管理主要基于分簇算法形成簇结构，

处理网络初始化和维护簇结构，通过引入加密机制

支持每个加入簇的节点与邻居节点协商会话密钥，

确保数据安全传输。区块管理模块由共识模块和区

块恢复模块组成，其中共识模块允许每个簇独立地

产生区块，区块恢复模块负责网络合并后恢复由不

同簇产生的区块。

2.2 分簇管理
MANET被广泛应用于抢险救灾、地质勘探和水

文观测等领域，这些应用场景往往根据任务形式和

物理环境的不同，要求节点分散地开展任务。然而

受到通信距离的限制，MANET节点的分布不宜过于

松散，节点间的远距离通信造成网络的不稳定连接

将频繁引发数据丢包和数据包重传，大大增加通信

能耗。利用分簇算法，将松散分布的节点聚集成簇，

可在一定程度上缓解此类问题。然而，现有的分簇

算法大都基于地理位置对集群进行分簇，若某一位

置的节点数量过多，极易造成一个簇内的节点密度

过高，节点间的频段干扰以及带宽占用等问题将严

重影响节点间的通信效率。因此，本文设计了一种

高效的分簇管理机制，包括分簇和簇首选举模块、簇

结构维护模块、拓扑变更检测模块、会话密钥协商模

块等。该机制以簇的形式组织MANET节点，以发挥

MANET 节点的团队协作优势，提高工作效率，降低

通信能耗。

如图 2所示，分簇管理机制中的节点包含五种节

点状态：未定状态、游离状态、成员状态、簇首状态、

簇首隐藏状态。其中未定状态为每个节点启动后的

初始状态；游离状态表示节点未发现邻居节点。簇

首选举基于加权分簇算法，该算法综合考虑了节点

性能、网络带宽、剩余电量等因素，选举综合素质最

高的节点进入簇首状态。簇内的节点状态为成员状

态，处于簇首状态和成员状态的节点动态维护簇成

图 1 DAGGraph系统模型

Fig.1 DAGGraph system model

图 2 节点状态转换图

Fig.2 Node state transition
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员表。此外，为了减小网络通信负担，本文为簇首设

计了控制簇内节点数量的机制，当簇内节点数量过

多，簇首转为隐藏状态，此时簇首不再允许新节点加

入簇。

基于节点灵活移动的特性，分簇管理的任务如

下：网络初始化、节点加入、节点退出、节点移动等。

为了更加高效地检测网络拓扑变化，本文还定义了

两种拓扑状态：拓扑变化状态、拓扑稳定状态。初始

阶段节点都处于拓扑变化状态，待节点检测到分簇

完成后转为拓扑稳定状态。

2.2.1 网络初始化

网络初始化即簇结构的初始化：将网络中物理

距离接近的节点划分成包含一个簇首和多个成员节

点的簇，网络初始化流程如图 3所示。

为完成簇结构的初始化，节点需向全网广播

Hello消息，Hello消息包含节点 ID、节点证书、节点权

值、节点状态、时间戳和消息验证码。其中节点权值

W 综合考虑了节点的处理器性能 A、网络带宽 M 和

剩余电量 E等因素，权值计算公式为：

W = α × A + β ×M + γ × E （1）

α + β + λ = 1 （2）

当节点收到来自其他节点的 Hello 消息后，根据

消息验证码和节点证书来验证节点的身份和消息的

真实性。消息验证通过后，根据节点发出的 Hello消

息信号强度计算节点间的距离：

||ij|| = λ4π
PT
PR

（3）

其中，λ为波长，PT 为发送方功率大小，PR 为接收

方功率大小。节点 i与节点 j 进行 n次距离的测算，

两个节点间平均距离为：

----
||ij||= 1n∑k = 1

n

||ij||k （4）

若平均距离小于给定的阈值，将该节点信息加

入自己的内存，若节点的内存中存在状态为簇首的

节点，则发送入簇申请。若节点的内存中存在多个

可选的簇首，则计算簇首的优先级：

p(i,CHv) = wv
N × s （5）

其中，wv 表示簇首 CHv 的权值，N 表示簇内节点数

量，s表示节点 i与簇首 CHv 的平均距离。节点可向

优先级最大的簇首发送入簇申请。

若节点内存中不包含簇首，则选择权值最大的

节点作为簇首，其余节点以簇成员的身份加入。簇

内节点主要采用广播方式进行通信，若节点数量过

多，将会造成网络拥堵和延迟等问题。为控制簇的

节点数量，本文提出簇首隐藏状态的概念，当簇首检

测到簇内的节点数量超过给定阈值时，将自己的状

态转为簇首隐藏状态，不再处理入簇申请，其余节点

也不会选择隐藏状态的簇首加入。

2.2.2 簇结构维护

簇结构维护即系统针对簇结构变化的一系列反

应，节点的下列三种行为将引起簇结构的变化：节点

加入、节点离簇和节点移动。在本文中节点可采用

主动或被动的方式监测簇结构的变化。

节点收到簇首的 Hello 消息后，进入节点加入流

程。首先计算簇首的优先级，选择向优先级最高的

簇首发送入簇申请。簇首收到入簇申请后，验证节

点的身份信息，验证通过后，同意节点入簇，广播修

改后的簇成员表。成员节点收到广播后，同步修改

簇成员表。

根据节点的状态和节点退出簇的方式，可将节

点退出分为四类：成员节点正常退出、成员节点非正

常退出、簇首节点正常退出、簇首节点非正常退出。

节点离簇前需要向簇内各节点广播离簇消息，表示

自己即将离簇，成员节点离簇后簇首需要修改并广

图 3 网络初始化流程

Fig.3 Network initialization process
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播簇成员表，对于簇首的离簇，需要指定或选举出新

的簇首。正确广播离簇消息的节点被视为正常离

簇。此外，本文采用被动方式检测节点的非正常离

簇，正常运行的节点需要在每个周期广播Hello消息，

若某节点连续三个周期未广播 Hello消息，则其余节

点可将其视为非正常离簇。

当节点受到环境变化或任务改变等因素的影

响，需要移动较大的距离，其选择退出当前簇加入另

一簇的过程就完成了一次节点移动。节点移动是节

点退出和节点加入的组合。若节点移动的距离过

大，无法接收到任何簇首的Hello消息，则将自己的状

态改为游离状态，等待接收簇首的Hello消息。

综上所述，本文主动监测簇内网络拓扑变化的

方式为簇首接收到节点的入簇申请，以及簇内节点

收到离簇节点的离簇消息；被动监测拓扑变化的方

式为连续三个周期未收到节点的Hello消息。将主动

与被动的形式相结合，可以更加有效地判断簇结构

是否发生变化，增强系统的稳定性。

2.2.3 拓扑状态变更

对于簇首节点，若连续三次广播的簇成员表都

相同，则将自己的拓扑状态从拓扑变化状态改为拓

扑稳定状态。簇首修改簇成员表后，需要将自己的

拓扑状态改为拓扑变化状态。对于簇成员节点，若

连续三次收到相同的簇成员表，则将自己的拓扑状

态从拓扑变化状态改为拓扑稳定状态。当簇成员收

到簇首更新的簇成员表或连续三个Hello消息周期未

收到簇首的 Hello消息，需要将自己的拓扑状态改为

拓扑变化状态。

2.2.4 会话密钥协商

完成分簇的网络初始化操作后，节点处于拓扑

稳定状态，进入密钥协商阶段。本文的密钥协商过

程基于棣弗-赫尔曼（Diffie-Hellman，DH）密钥交换，

如图 4所示，簇内的节点两两协商一个共同的会话密

钥 Ki 。图 5 展示了节点 i与节点 j 协商密钥时所发

送的消息，密钥协商涉及的相关符号如表 1所示。后

续阶段如有新节点入簇，新节点需要向簇内的所有

节点协商会话密钥，密钥协商结束后，节点运行区块

管理模块。

2.3 区块管理模块
区块管理模块由共识模块和区块恢复模块组

成。系统完成密钥协商后，每一个簇开始运行共识

模块，独立地进行共识，簇中的每个节点（包括簇首

和簇成员）都有相同的概率和地位产生区块，区块由

会话密钥加密后在簇内广播。受到任务和环境变化

等因素的影响，网络可能经历分裂和合并等拓扑变

图 4 会话密钥协商

Fig.4 Session key negotiation

图 5 会话密钥协商流程

Fig.5 Session key negotiation process

表 1 密钥协商相关符号

Table 1 Relevant notation of key negotiation

符号

CERTi
P

G

A , B , Rk

Tk
MAC

Ki

{⋯}Ki
{⋯}Privi

说明

节点证书

大质数

大质数的生成元

随机数

时间戳

消息验证码

对称密钥

使用对称密钥加密消息

使用私钥加密消息
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化，区块恢复模块负责网络拓扑改变后对区块链分

支进行恢复。如图 6 所示，系统基于 DAG 结构构建

区块链，网络分裂成多个簇时，由于网络隔离，区块

链会产生分支，每个簇在各自的分支上产生区块，每

一条分支也基于 DAG 结构，提高了系统的吞吐量。

当多个簇合并成一个簇后，节点运行区块恢复模块，

恢复由其他簇产生的区块。

如图 6 所示，本系统将区块分为四种类型：创

世 区 块（Genesis Block）、配置更改块（ConfChange

Block）、合并块（Merge Block）以及普通块（Normal

Block）。创世区块由簇首产生，是系统产生的第一个

区块，随后簇中的每一个节点都有相同的概率产生

普通块，普通块可包含交易在内的任何类型的事务

信息。为简化出块流程，减小网络通信负载，每个普

通块只包含一条事务信息，即节点直接将自己的事

务打包成区块，交由共识模块共识。网络发生分裂

后，将形成多个簇，每个簇的簇首都会在本簇的账本

上生成一个相同的配置更改块，用于收敛之前生成

的区块。网络发生合并后由新簇首产生合并块，合

并块将引用区块链各分支上所有未被引用的区块，

用于合并各簇产生的分支。

本系统定义的区块结构如图 7所示，主要包含区

块类型、区块标记、父哈希列表和随机数 Nonce 等字

段。区块标记包含该区块的创建者信息：若区块类型

为普通块，则区块标记为簇 ID，同一簇内的节点产生

的普通块包含相同的簇 ID，簇 ID 由簇首在拓扑稳定

后生成，并广播给簇成员节点。簇 ID的计算公式为：

簇ID = Hash(∑簇内节点ID) （6）

若区块类型为簇首产生的创世区块、配置更改

块或合并块，则区块标记为簇首 ID。为确保系统稳

定出块，保证区块链系统的安全性，防止女巫攻击等

恶意行为，节点在产生区块前需运行一次工作量证

明（proof of work，PoW）算法。随机数 Nonce 在节点

运行 PoW 算法后产生，父哈希列表包含区块引用的

所有父区块的哈希值。

2.3.1 共识模块

共识模块负责区块的生成上链。在 DAGGraph

中，每个节点均可进行出块，在网络质量良好、信道

占用率低的情况下，簇内的节点越多，簇的出块速度

越大。然而随着簇内节点数量的增加，节点间因出

块进行的通信可能会占用大量的信道资源，对系统

的整体性能造成影响。因此，本文除第 2.2.1 小节所

提出的簇首隐藏状态的概念用于限制簇节点密度

外，还将通过共识模块，根据簇内节点数量的变化动

态调整 PoW 算法的难度以调整簇的出块速度。出块

速度可简化为：

Speed∝ N × p × AD （7）

其中，N 表示簇内节点数量，p 表示节点出块的概

率，A表示节点性能，D 表示共识算法的难度。因

此，出块速度与簇内节点的数量、节点出块的概率以

及节点的性能成正比，与共识算法的难度成反比。

共识模块随节点数量的增加而适当提高共识算法的

难度，可在一定程度上限制出块速度，以确保簇内信

道占用率处于可接受的水平，保证系统的平稳运行，

所选取的 PoW 难度适中，对系统的整体能耗影响较

小。此外，在节点出块前引入 PoW 算法还可以增加

恶意节点作恶成本，提高系统安全性。

共识模块负责产生区块和区块上链。区块的共

识不同于Raft算法需要超过半数节点返回确认消息，

本系统的节点出块流程如下：首先节点打包自己产

生的事务，接着运行一次简单的 PoW 算法，并广播自

己的区块。其他节点收到区块后，需要验证区块是

否满足共识模块规定的共识算法难度，如满足则进

图 6 DAGGraph账本

Fig.6 DAGGraph ledger

图 7 区块结构

Fig.7 Block structure
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入区块上链阶段，如不满足则丢弃。采用工作量证

明实现对区块的验证，可减少集群中的通信量，提高

共识速度。如图 8 所示，节点拓扑状态稳定后，由簇

首向簇成员节点广播开始共识消息，簇成员收到消

息后运行共识模块。共识模块将节点拓扑稳定后的

时间划分为多个时间片（Epoch），节点可在每个Epoch

产生区块，每个新上链的区块需要引用前一个 Epoch

产生的所有区块。如果拓扑状态发生改变，如节点

退出或入簇，则簇内的节点停止出块，待拓扑状态稳

定后重新运行共识模块。退出簇的节点重新组成另

一个新的簇后，网络分裂成两个簇，区块链也将分裂

为独立的分支，待拓扑稳定后两个簇在各自的分支

上继续进行共识。

2.3.2 区块恢复模块

区块恢复模块用于在簇间和簇内，对新加入的

节点恢复区块链分支。当网络发生合并时，合并的

簇之间需要恢复其他簇产生的分支；节点加入某一

簇后，也需要从该簇节点恢复自己所缺失的所有区

块。如图 9 所示，簇 A 和簇 B 合并为一个新的簇，以

簇A为例，它需要恢复簇B产生的区块。簇A的簇首

向簇 B 的簇首发送请求消息，请求簇 B 的完整分支，

簇A的簇首收到完整分支后在本地进行恢复，然后向

自己的簇成员广播来自簇 B的分支，实现簇A的所有

节点对簇 B 分支的恢复。簇 B 也以相同的方式恢复

簇A产生的分支。待区块恢复完成后，合并后的簇选

举新的簇首，然后由新簇首生成合并块，收敛之前的

区块链分支。

如图 10所示，簇A的节点 1因某种原因离开本簇

后加入簇 B，节点 1需要恢复簇 B产生的区块，节点 1

的区块恢复任务由簇 B 的簇首负责完成。簇 B 的簇

首检测到节点 1的加入后，判定簇内网络拓扑发生变

化，立即停止共识，并生成配置更改块，运行区块恢

复流程。节点 1向簇 B的簇首发送请求消息，请求簇

B的区块分支，节点 1收到簇B分支后进行恢复，并删

除由簇A产生的分支。待网络拓扑稳定后，簇B的簇

首产生配置更改块，表示节点 1 的区块恢复成功，簇

B的节点可继续进行共识。

2.4 节点注册
CA具有授权DAGGraph节点的权限。在实际应

图 8 DAGGraph共识机制

Fig.8 DAGGraph consensus mechanism

图 9 簇间区块恢复

Fig.9 Inter-cluster block recovery
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用中，一批运行 DAGGraph 系统的节点可以先后向

CA 提出注册申请。CA 完成对节点的验证后，向节

点颁发证书。考虑到运行 DAGGraph 系统的节点通

常不具备较高的算力，因此需要一个安全高效的对称

加密方案完成证书的传递。每个节点开始注册前，先

通过椭圆曲线数字签名算法（elliptic curve digital

signature algorithm，ECDSA）生成自己的公钥 Pub和
私钥 Priv。如图 11所示，CA通过节点的公钥向节点

传输对称密钥，并最终使用对称密钥构建的安全信

道向节点传递证书，完成节点注册，节点注册所涉及

的相关符号如表 2所示。

2.5 网络合并检测
本文将网络合并定义为当前系统只存在一个

簇，所有节点都已加入该簇，采用对比簇成员信息

的方式检测是否发生网络合并。本系统基于私有

链，当一批节点完成向 CA 的注册后，表示节点成功

加入 DAGGraph 系统。所有节点完成注册后，CA 将

它们写入节点信息表。节点信息表包含所有加入

系统的节点的身份信息。其他簇的节点入簇后，

原有簇的节点比较簇成员表和节点信息表，如果

两表内包含的簇成员节点信息相同，则表示发生了

网络合并，节点需要运行区块恢复模块，完成对分支

的恢复。

3 安全性与通信复杂度分析

3.1 安全性分析
本节讨论系统的分簇管理模块和共识模块易受

到的安全攻击，并分析系统应如何防范。

拒绝服务（denial of service，DoS）攻击：在分簇阶

段，恶意节点将大量无效的 Hello消息广播给邻居节

点，使节点无法处理正常的分簇请求。本系统采用

CA 颁发证书的形式，确保每个节点都可被验证身

份，对于未被验证的节点，系统将直接忽略其发送的

消息。

双花攻击：在传统链式结构的区块链中，双花攻

击指恶意节点在区块链上发起一笔交易，当交易被

打包成区块后，在该区块之前重新发布一个包含冲

突交易的区块，造成区块链的分叉。若分叉链能够

取代主链，则恶意节点的双花攻击成功。在基于

DAG 结构的区块链上，双花攻击指的是恶意节点

在区块链的分支上发布两个包含冲突交易的区

块，DAG 结构虽然能够容忍分叉的产生，但冲突的

交易也将影响区块链系统的正常运行。本系统根据

时间片对区块进行排序，同一个时间片内的区块按

哈希值进行排序，通过这种方式确定 DAG 账本内区

块的总顺序，对于冲突的交易，将排序靠前的交易视

为有效交易。

女巫攻击：女巫攻击指恶意节点冒充多个身份，

争夺网络控制权，影响共识结果以及干扰节点正常

工作等。进行女巫攻击的节点需要将自己的计算资

源分配给多个身份，每个身份分配到的资源有限。

本系统规定节点出块前需要运行一次 PoW 算法，有

效地限制了女巫攻击。此外，CA 负责为每个节点颁

发证书，同一节点无法向 CA申请多个证书，不被 CA

图 10 簇内区块恢复

Fig.10 Intra-cluster block recovery

图 11 节点注册

Fig.11 Node registration

表 2 节点注册相关符号

Table 2 Relevant notation of node registration

符号

Tk
Rk

SKS

Privi
Pubi
MAC
{⋯}Privi
{⋯}Pubi
{⋯}SKS
CERT

说明

时间戳

随机数

对称密钥

节点或机构的私钥

节点或机构的公钥

消息验证码

使用节点或机构的私钥加密消息

使用节点或机构的公钥加密消息

使用对称密钥加密

证书
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验证的节点将无法运行本系统，从根源上杜绝了女

巫攻击的发生。

3.2 共识阶段的通信复杂度分析
BlockGraph 采用 Raft算法，假设节点总数为 n ，

则区块由 leader 发送后至少需要 n 2 条确认消息才

能上链，BlockGraph在共识阶段的通信复杂度为 O(n)。
DAGGraph簇中的簇首和簇成员均可产生区块，且节

点采用 PoW 算法验证区块的正确性，通过验证的区

块即可上链，而节点无需向簇首或其他任意节点返

回确认消息。因此 DAGGraph 的共识时延仅由区块

的打包和传播时间以及节点运行 PoW 算法验证区块

的时间构成，而区块的传播时间可忽略不计。区块

的打包和验证仅需节点在本地计算和验证 PoW 算

法，因此共识时延与节点个数无关，DAGGraph 在共

识阶段的通信复杂度为 O(1)，其通信效率要明显高于

BlockGraph。

4 相关工作实验结果与分析

4.1 实验环境
实验采用 Docker虚拟化技术模拟节点和节点运

行所需的网络环境，Docker运行的软硬件环境如表 3

所示。本实验所采用的代码库均由论文作者编写，

代码运行环境由 python:3.5.4-jessie提供支持，实验所

需的 Docker 镜像基于 Python3 编写生成。实验开始

前先在 Docker 中创建一个网络以供节点通信使用，

并使用 Docker镜像在网络中批量生成模拟节点行为

的 Docker容器，容器可模拟 BlockGraph和 DAGGraph

的共识行为，容器间使用用户数据报协议（user

datagram protocol，UDP）进行通信。为便于仿真实验，

本文假设一个区块内仅包含一笔由节点产生的交易，

并将区块大小设置为8 KB。实验主要模拟BlockGraph

和DAGGraph的出块和上链过程，通过对比二者在不

同节点数量以及不同簇数量下的共识时延与吞吐

量，来评估方案的性能。

4.2 共识时延测试
共识时延指的是簇内完成一次共识所需的时

间，共识时延的大小将在一定程度上影响区块链系

统的性能。本文对比的区块链系统为 BlockGraph。

BlockGraph的共识机制基于Raft算法，核心是在每个

分区内选举出领导者节点，由领导者节点向追随者

节点复制区块，实现账本的一致性。Raft算法要求领

导者节点收集超过半数的确认消息，才能确保区块

复制成功，因此等待确认消息的时间将影响共识时

延的大小。本文提出的 DAGGraph 将每一个簇内的

节点分为一个簇首节点和多个簇成员节点，且每个节

点均可以产生区块。为加强系统的安全性，节点产生

区块前将运行一次简单的PoW算法，节点收到区块后

仅需要验证必要的身份信息和区块的正确性，简化了

区块的确认过程。图 12为一个分区内 BlockGraph 和

DAGGraph 的共识时延随节点个数的变化关系。从

实验结果可以看出，DAGGraph的共识时延明显优于

BlockGraph。DAGGraph 的共识时延随节点数量的

变化缓慢波动，基本维持稳定的值。而 BlockGraph

的共识时延随节点数量的增加呈近似线性增长，原

因是 BlockGraph 共识的通信复杂度为 O(n)，随着分

区内节点数量的增加，领导者节点所需等待的确认消

息越多，共识时延越长。如第 3.2节所述，DAGGraph

在共识阶段的通信复杂度取决于解决 PoW 难题和验

证PoW所花费的时间，因此DAGGraph在共识阶段的

通信复杂度为 O(1)，共识所需的时间仅取决于 PoW

算法的难度，与节点个数无关。

在实际应用中，整个网络内的节点数量往往是

固定的，因此随着网络分区数量的增加，每个分区内

的节点数量会相应地减少。在本实验中，将系统中

表 3 实验软硬件环境

Table 3 Software and hardware environments

of experiment

软硬件

Docker Engine

CPU

Docker内存

宿主机操作系统

配置

版本：20.10.17

i5-5257U CPU@2.70 GHz

6 GB

MacOS 12.4

图 12 不同节点个数下的共识时延对比

Fig.12 Comparison of consensus delay under

different number of nodes
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的节点总数固定为 200个，分区的初始数量为 20个，

假设节点均匀地分布在各分区中，此时每个分区内

的节点数量为 10个；之后逐渐减少分区的数量，最终

分区的数量减少为 1 个，分区内的节点数量为 200

个。图 13显示了节点总数不变的前提下，分区数量与

共识时延的关系。由实验结果可以得出，DAGGraph

的共识时延在分区数量不同的情况下，仍能保持稳

定。这是因为 DAGGraph 的共识时延仅取决于节点

本地运行 PoW 算法的时间，与分区内节点个数无关，

分区数量变化所引发的分区内节点数量的变化不会

对 DAGGraph 的共识时延造成影响。而 BlockGraph

的共识时延随分区数量的减少而增加，受分区数量

变化的影响较大。这是由于 BlockGraph 采用的 Raft

算法的性能随节点数的增加而下降。在节点数量不

变的前提下，分区数量越少，分区内的节点数量越

多，BlockGraph共识所需等待的确认消息越多，共识

时延越大。

4.3 吞吐量测试
吞吐量指的是单位时间内区块链系统处理的交

易数量，与分区数量、节点数量和区块内包含的交易

数量成正比，与平均共识时延成反比。为便于仿真

模拟，本实验假设每个区块包含一个交易，测试

BlockGraph 和 DAGGraph 的吞吐量与节点数量和分

区数量的关系。

图 14 为吞吐量与节点数量的关系，可以看出

DAGGraph的吞吐量整体高于 BlockGraph，且随着节

点数量的增加整体呈波动上升的趋势，具有一定的

可扩展性。这是因为在 DAGGraph 中，簇首与簇成

员是对等节点，均有出块权，网络中节点数量越多，

则 表 示 出块节点的数量越多，吞吐量越高。而

BlockGraph基于Raft算法，在一个簇内只有一个领导

者节点可以产生区块，因此吞吐量基本不随节点数

量变化，可扩展性较差。

在分区数量与吞吐量的实验中，同样保持节点

总数为 200 个不变，且节点均匀分布在各分区中，则

分区内的节点数量将随着分区数量的增加而减少，

在此前提下测试吞吐量与分区数量的关系。如图 15

所示，随着分区数量的增加，两种方案的吞吐量均有

一定程度的增长。DAGGraph 比 BlockGraph 表现出

更好的吞吐量性能，吞吐量的增长速度也更快。这是

因为BlockGraph基于Raft算法，采用链式结构维护区

块链账本，并由领导者节点复制区块；而 DAGGraph

的每个节点均可产生区块，且以 DAG 的形式维护账

本，在分区数量更多的情况下，DAGGraph 的吞吐量

性能优势会更明显。

5 结束语
移动自组网允许节点自发地形成网络拓扑，具

有组网速度快、拓扑变化灵活等特点。区块链以安

全和不可篡改等特性著称，将区块链与移动自组网

图 13 不同分区数量下的共识时延对比

Fig.13 Comparison of consensus delay under

different number of partitions

图 14 不同节点个数下的吞吐量对比

Fig.14 Comparison of throughput under

different number of nodes

图 15 不同分区数量下的吞吐量对比

Fig.15 Comparison of throughput under

different number of partitions
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相结合是一种新颖的尝试。移动自组网节点的移动

性会引发节点随时离开或加入，这种网络拓扑的动

态变化给区块链的运行带来巨大挑战。本文提出区

块链与移动自组网的结合需要解决的三个问题：分

簇问题、共识问题和区块恢复问题。针对这三个问

题提出了 DAGGraph，一种基于 DAG 结构的系统模

型。通过引入一种高效的分簇算法，使得节点通过

主动发现方式完成网络拓扑变化（分裂）后的高效成

簇并快速开始共识。在共识阶段，DAGGraph规定一

个区块只包含一笔交易，简化了出块流程，节点只需

验证区块的正确性和身份信息即可完成区块上链。

在网络合并阶段，通过簇首节点进行分叉交换和区

块同步，实现了对缺失区块的快速恢复。网络中传

输的所有区块信息均进行加密，确保了区块传输的

安全性。此外，DAGGraph以颁发证书的形式对节点

进行验证，可以有效抵御 DoS 攻击、双花攻击、女巫

攻击等恶意攻击。实验结果表明，DAGGraph在共识

时延和吞吐量方面的性能较 BlockGraph均有明显的

优势。
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