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摘 要：随着元宇宙和 Web3.0等概念的出现，区块链在很多领域中发挥了非常重要的作用，跨链技术是实现链

间互联互通和价值转移的重要技术手段。现阶段，公证人和侧链等传统的跨链技术存在信任问题，同时，跨链

身份认证领域中存在各链身份不统一以及身份不掌握在用户自己手中的问题。首先，系统地总结了数字身份

和跨链技术的发展历程、技术方案，并对四种数字身份模型和九个主流跨链项目进行分析比较；其次，通过梳

理分析近年来跨链身份认证的主要研究成果，设计了跨链身份认证通用模型，并总结出现有方案存在的缺点；

然后，重点研究了基于 DID 的跨链身份认证实现方案，对不同方案进行了技术特点及优缺点分析；在此基础

上，总结并设计了三种基于 DID 的跨链身份认证模型，对主要实现步骤进行了功能描述，并分析其优点、局限

性和效率；最后，针对当前基于 DID 的跨链身份认证模型的不足，讨论了其发展难点并给出了五个未来可发展

的研究方向。
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随着区块链应用场景不断丰富和复杂化，区块

链之间的数据流通、应用协同需求日益显现，区块链

之间互通性的问题一直限制着区块链的应用空间，

而跨链机制可以通过技术手段，将原本不同的、独立

的区块链上的信息、价值进行交换和流通 [1]。但跨链

技术并不只是跨链数据转移，在联盟链以及私有链

中，更关键的技术是处理在多链场景下对不同区块

链系统的信任与身份验证问题。

通常情况下，每个用户在不同的区块链系统中

都需要进行一次身份的注册，由于多场景下的业务

需求往来，用户在多个区块链系统中会有多个注册

账号，且各账号互不相连，身份并不互通，形成身份

信息管理“孤岛”[2]。用户在跨链访问时需要进行交

叉认证，在这种情况下存在用户身份隐私泄露的风

险，并且带来了重复认证的额外运行开销[3]。现有的

基于区块链的跨链身份认证方案大多将区块链与传

统公钥基础设施（public key infrastructure，PKI）技术

结合，难以适应不同类型接入链的差异化身份认证

需求。因此，对多种不同的区块链平台的互联互通

提出了新的要求。

当前使用最广泛的跨链身份验证方法包括密码

验证[4]和可信第三方验证[5]。这些传统的中心化的身

份管理系统的优势在于实现简单，但存在如下问题：

单点故障、安全性低、异构链用户身份认证难、系统

间消息封闭互通难以及用户信息在各系统交互时隐

私保护难等问题。因此，对跨链身份管理以及跨链

隐私保护也提出了新的需求。

针对跨链账户体系中各链身份不统一以及身份

不掌握在用户自己手中的问题，可以考虑使用分布

式数字身份（decentralized identity，DID）作为统一身

份标识符来实现跨链身份认证，使得用户身份可以

完全掌握在用户自己手中，同时也打破了区块链之

间的障碍，适应多个区块链的场景，在不同的区块链

上实现DID的验证，避免了身份的重复认证。

此文的主要贡献如下：

（1）按时间顺序总结了数字身份和跨链技术的

发展历程，分析了不同数字身份模型的优缺点，并对

九个具有代表性的跨链项目进行分析比较。

（2）为确保只有授权的用户才能进行跨链互操

作，需要验证用户身份，详细解释了目前跨链身份认

证模型架构的组件以及通信流程，并对目前所提出

的方案进行对比分析，最后总结了现有跨链身份认

证方案存在的不足之处。

（3）对六个具有代表性的基于 DID 的跨链身份

认证方案进行对比分析，总结其优势与不足，在此基

础上总结了三种基于 DID 的跨链身份认证模型，并

分析其效率和优缺点。最后从五个方面对跨链在身

份认证领域中的研究方向进行展望。

1 DID 与跨链技术

1.1 DID

数字身份的发展经历了集中式身份 [6]、联盟身

份 [7]、以用户为中心的身份 [8]和自主主权身份（self-

sovereign identity，SSI）[9]的四个阶段，并逐渐从集中

式向分布式发展 [10]。表 1 总结了数字身份发展经历

的四个阶段所产生的四个模型优缺点。中心化身份

transfer. At this stage, traditional cross- chain technologies such as notary and sidechain have trust issues. At the

same time, in the field of cross-chain identity authentication, there are problems that the identities of each chain are

not unified and users do not have control over their own identities. Firstly, it systematically summarizes the develop-

ment process and technical solutions of digital identity and cross-chain technology, and analyzes and compares four

digital identity models and nine mainstream cross-chain projects. Secondly, by analyzing the main research results

of cross-chain identity authentication in recent years, a general model of cross-chain identity authentication is de-

signed, and the shortcomings of existing solutions are summarized. Then, it focuses on the cross-chain identity au-

thentication implementation scheme based on DID, and analyzes the technical characteristics, advantages and disad-

vantages of different solutions. On this basis, three DID-based cross-chain identity authentication models are sum-

marized, the main implementation steps are functionally described, and their advantages, limitations and efficiency

are analyzed. Finally, in view of the shortcomings of the current DID-based cross-chain identity authentication model,

its development difficulties are discussed and five possible future research directions are given.

Key words: decentralized identity; blockchain; cross-chain; identity authentication
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时代的标志是使用用户名和密码登录的所有网站，

账户背后代表了一个真实存在的个体；联盟身份可

以类比为 Facebook（Meta）、Instagram、Twitter、微信、

支付宝的跨平台登录；以用户为中心的身份使得用

户可以控制自己的身份；在 SSI 模型中，用户不仅可

以控制身份还可以控制与之相关的数据。

图 1 按时间顺序对数字化身份发展做了梳理。

为了避免集中化带来的问题，数字身份正在向去中

心化发展。基于身份提供者（identity provider，IdP）[11]

的身份是一种集中式身份的优化方案。该方案在本

质上是弱中心化的，仍然存在身份泄露和滥用的风

险。为了使身份真正具有自主主权，其基础设施需

要驻留在分散信任的环境中，而不是由任何单一组

织拥有或控制 [12]。区块链技术是实现这一目标的突

破口。基于区块链技术的 SSI 允许用户真正拥有和

控制自己的个人数据和资产，形成一个分布式的网

络，具有保证数据真实性和有效性的特点。

SSI 与 DID 和可验证声明（verifiable claim，VC）

交互结合可以实现创建不可抵赖、且不可篡改的身

份记录。DID 可提供全局唯一的分布式实体身份标

识、可信数据交换协议，摆脱对传统模式下单一中心

ID 注册的依赖，这种去中心化的特性意味着用户的

身份数据掌握在其自己手中，对于 DID 具有完全的

控制权 [13]。DID 通常与加密相关的内容（如公钥、服

务端点）相关联，以建立安全通信通道。

DID 通过使用生成具有足够熵的 128 位值的算

法，使得碰撞的几率极小，也就是说产生两个相同的

DID 几乎是不可能的，因此可以实现唯一性的特点。

文献[14]提出了 Zooko三角形理论，表明没有任何标

识符能够同时实现人类可读、安全和去中心化，W3C

的 DID 选取了后两者，因此 DID 通常表现为“did：

method：123456abc”的形式。

如图 2为 DID标准示意图，DID文档用于描述公

钥、身份验证协议、服务端点等与身份实体进行密码

验证交互所需的信息。DID 和 DID 文档本身不携带

任何用户的个人身份信息，比如真实姓名、地址、手

机号等，因此只靠 DID 是无法验证一个人的身份的，

必须要靠 DID 应用层中的 VC。VC 提供了一种规范

来描述实体所具有的某些属性，实现基于证据的信

任[15]。同时，结合数字签名和零知识证明等密码学技

术[16]，可以进一步保障用户隐私不被侵犯。数字签名

通常使用 DID 的私钥对消息进行签名，并使用 DID

文档中存储的公钥进行验证。使用零知识证明可以

在不泄露任何个人信息的情况下验证身份，用户的

证据（witness）需要与特定的 DID相关联[17]，例如用户

的私钥或姓名等其他用户身份相关信息，以确保证

明者可以验证用户的身份。

在更深的层次上，DID 是去中心化公钥基础设

表 1 四种数字身份模型比较

Table 1 Comparison of four digital identity models

模型

集中式身份[9]

联盟身份[10]

以用户为中心的身份[11]

SSI[12]

用户可以生成

自己的标识符

×

×

×

√

用户可以控制

自己的身份凭证

×

×

√
√

信息孤岛

×

√
×

×

密钥恢复

√
√
×

√

可选择性披露

×

×

×

√

支持假名

×

×

×

√

中心化存储

√
√
×

×

图 1 数字身份发展历程时间轴

Fig.1 Timeline of development of digital identity
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施（decentralized public key infrastructure，DPKI）的核

心组件。DID 基础设施可以被视为一个全球化的

Key Value数据库，Key是DID，Value是DID文档。它

可以是一个区块链、分布式账本或与所有 DID 兼容

的分布式网络[18]。Mühle等人[19]提出了典型DID基础

设施中 VC应用层的不同组件之间的关系，不同参与

者之间的关系如图 3所示。Issuer是拥有用户数据并

能开具VC的实体，与 IdP不同的是 Issuer不代替用户

管理证书。Verifier 是需要验证服务提供者（service

provider，SP）。Holder 一般为用户或用户的身份代

理，可以向 Issuer请求、收到、持有 VC 的实体，Holder

将开具的 VC放在其个人存储库里，方便以后再次使

用。Identifier Registry 主要用于维护 DID 的数据库，

如某条区块链、分布式账本。

在整个 Web 3.0 的图景中，DID 是非常重要的实

践，可以契合非同质化代币（non-fungible token,NFT）、

元宇宙、去中心化金融（decentralized finance,DeFi）、

集中式去中心化金融（centralized decentralized fi-

nance，CeDeFi）等新兴产业模式 [20]，可以解决一些当

前 Web 3.0 的痛点。例如，采用 DID 和 VC 来确定

NFT[21]的归属权能有效解决困扰艺术家和创作者的

欺诈和抄袭问题，将 NFT 的所有权限制在社区成员

手中来限制黄牛的投机行为，同时买家和卖家也能

够验证数字艺术品的来源。

1.2 主流跨链技术及项目
两条链是相互独立的系统，发起跨链交易的时

候，需要一个“中间人”的角色，承担两条链的信息交

互，才能完成对双方的交易确认[22]。按时间顺序总结

的跨链技术的发展过程如图 4 所示。当前一些主流

的跨链技术有：公证人机制、哈希锁定、侧链、中继和

分布式私钥控制。

（1）公证人机制。该机制引入了一个或多个受

信任的实体，即公证人来做信用背书，负责监听链上

的事件并在另一个链上采取相应的操作，实现原理

简单且无需复杂工作量证明，但有中心化风险，需要

对公证人有足够的信任。根据实施过程中签名方式

的不同，公证人机制主要包括三种类型：单签名公证

人、多签名公证人、分布式签名公证人[23]。

（2）哈希时间锁机制。该机制通过资产锁定并

设置相应的时间和解锁条件来实现资产交换，可以

在没有第三方参与的情况下保证不同链之间资产交

易的安全性和原子性[24]。该机制安全性高，缺点是使

用场景有限，只支持资产或者信息交换而不支持资

产或者信息转移。

图 2 DID 标准示意图

Fig.2 DID standard diagram

图 3 DID 基础设施交互图

Fig.3 DID infrastructure interaction

图 4 跨链技术发展历程

Fig.4 Development history of cross-chain technology
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（3）侧链机制。Back等人 [25]提出了侧链，其原理

是将数字货币在主链中锁定，同时将等价的数字资

产在侧链中释放 [26]。Plasma[27]作为一种以太坊扩容

方案，通过将大量交易和计算下放到侧链来提高以

太坊主链可扩展性。RSK（Rootstock）[28]将一个图灵

完备虚拟机合并到比特币中，提高了网络的性能。

每条侧链都有实现自己的身份管理和加密算法的

主权 [29]。

（4）中继机制。中继机制不完全依赖于可信第

三方的验证判断，仅通过中间人收集不同链的数据

状态进行自我验证并完成交易确认 [30]。目前最活跃

的跨链项目是 Kwon 等提出的网络架构 Cosmos[31]和

Wood 等提出的 Polkadot[32]，采用的都是基于中继链

的多链多层架构，其中 Cosmos目前支持的是跨链资

产交互，而 Polkadot则宣称支持不同共识系统之间去

中心化和无信任的跨链交互。中继机制具有很高的

扩展性，是当前最被广泛应用的跨链方案，但仍需要

考虑接入链授权的安全性问题[33]。

（5）分布式私钥控制机制。该机制使用分布式

私钥的生成与控制来实现将多种不同区块链的数字

资产映射到一条新的区块链上，并在这条新的区块

链上实现不同链之间的数字资产交换 [34]。此机制使

用场景有限，目前只应用于数字资产领域。

从跨链技术、共识机制、安全性和局限性四个方

面对九个具有代表性的跨链项目进行分析比较，如

表 2所示。这些跨链项目采用的跨链机制不同，因此

每个跨链项目的特点也不同。从比较结果中可以知

道，单个跨链项目可能涉及到本节提到的多个跨链

机制的综合应用。例如，ILP（interledger protocal）采

用公证人和哈希锁机制[35]。此外，一些项目使用通信

协议套件作为跨链机制。例如Cosmos在跨链过程中

会通过 IBC（inter-blockchain communication）协议将

资产锁定在区块链上，然后将证书发送给目标区块

链，因此目标区块链会相应地创建一个与被锁定资

产等价的资产，但也增加了实现的难度。

在安全性方面，目前主流跨链技术的安全性有

待进一步加强；在应用场景方面，哈希锁定机制的应

用场景比较有限，仅支持实现资产的跨链交换。总

之，目前同一应用场景下可采用多种跨链技术，此时

需要将跨链技术的技术原理与应用背景结合，选择

最合适的跨链技术去解决实际应用问题[39]。

2 跨链身份认证方案

2.1 研究现状
传统的身份认证协议大多以集中式认证为主，

需要可信第三方，数字身份通常是由集中的机构颁

发的，会存在身份数据分散和冗余认证 [40]、用户对个

人身份数据没有控制权、中心化基础设施维护成本

高等问题。由此可见传统集中式认证方案已不再适

合当今的应用需求。区块链作为一种以密码学为基

础的分布式账本，具有去中心化、可溯源、不可篡改

的特性，可提供分布式的可信服务，为解决传统方案

的安全问题提供了新的途径[41]。

基于区块链的去中心化用户身份识别是当前研

究的新方向，一些研究学者提出了可能的解决思

路。董贵山等人 [42]提出了一种基于区块链的异构身

份联盟与监管体系方案，但该方案并未实现跨区块

链的身份管理。邓小鸿等人 [43]提出一种基于区块链

的身份认证模型，采用椭圆曲线签名算法进行登录

验证，但此模型不能很好地应对实际应用可能会有

表 2 跨链项目对比

Table 2 Cross-chain project comparison

项目

ILP[35]

Lighting

Network[36]

Plasma[27]

RSK[28]

Cosmos[31]

Polkadot[32]

WeCross[37]

Fusion[38]

Wanchain[24]

跨链技术

公证人和哈希锁定

哈希锁定

侧链

侧链

中继

中继

中继

分布式私钥控制

分布式私钥控制

共识机制

托管机制

哈希算法

PoS

PoW

改进的 PoS方法

NPOS、BABE、GRANDPA

混合共识

Merkle证明

分布式私钥与门限签名

星系共识——PoS机制

安全性

公证人互信机制

哈希算法

Merkle证明

基于 SHA256工作证明保护

链间安全性

多个有效性检查

Merkle证明

多签名算法

门限签名

局限性

依赖第三方公证人

应用场景单一；不支持多链互连

交易速度慢

依赖名为“联邦”的公证性质的组织

实现难度大

中心化挖矿的风险

新攻击媒介产生

智能合约功能有待完善

应用场景单一；面向金融市场
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高并发的请求问题。Yoon等人 [44]提出一种基于区块

链证书方案的跨域身份认证模型，通过用户授权证

书授权机构（certificate authority，CA）的哈希值与区

块链中存储的哈希值的一致性进行跨域认证。Liu

等人[45]提出一种基于区块链的跨域身份认证机制，可

以在不同的域中进行身份认证和信任建立。

从上述研究内容可以看出，目前研究内容主要

是采用单个区块链解决传统中心化的用户身份管理

问题，对跨链用户身份管理的研究较少。

针对当前在不同独立的区块链之间进行身份认

证的问题，一些研究人员 [46-51]也提出了一些跨链身份

认证的解决方案，方案对比见表 3，包括杨淳等人[46]提

出的异构身份联盟统一身份信息标识模型，陈武阳[47]

提出的可添加身份属性的高效跨链认证方案，Shao

等人 [48]提出的基于身份的物联网区块链跨链通信机

制，王洒洒等人[49]提出的面向跨链系统的用户身份标

识认证模型，Li 等人 [50]提出的改进的 MACT（multi-

channel anonymous consensus based on Tor）分布式账

本和雷志伟等人 [51]提出的基于中继链的跨链平台

等。这些方案采用了不同的技术手段，如全局统一

身份标识、PKI 认证服务、IBE（identity-based encryp-

tion）机制、椭圆曲线加密算法和零知识证明等，来处

理不同方面的跨链身份认证问题。

2.2 跨链身份认证模型架构
目前实现的跨链身份认证方案主要使用基于

OAuth2和OpenID Connect的身份认证协议以实现跨

链身份认证。例如，在 Cosmos、Polkadot中使用此身

份认证协议，用户可以通过身份认证中心注册和

管理身份标识，并使用身份认证证书进行跨链身

份认证。

目前主流跨链身份认证通用模型如图 5所示，该

跨链网络模型主要角色组成有三个：身份认证中心、

应用链与跨链网关。

（1）身份认证中心。负责处理跨链身份认证请

求，提供身份认证服务，包括身份标识的注册、管理

和验证等。身份认证中心还需要提供身份认证证书

的颁发和管理服务。身份认证证书是用于验证用户

身份的数字证书，包括用户身份标识信息、身份认证

中心的签名和有效期等信息。

（2）应用链。应用链是目前市面上已经投入使

用的，需要参与跨链交互的区块链平台，在满足身份

认证的基础上，应用链可以和跨链网络中其他应用

链进行跨链交互。

（3）跨链网关。跨链网关是连接不同区块链系

统的桥梁，可以将不同区块链系统之间的数据进行

转换和交换，需要支持身份认证协议，以实现用户身

份的跨链认证。

图 5所示的跨链通信流程如下：

（1）用户 1 发起跨链身份认证请求，提供自己的

身份标识和其他必要的认证信息，调用应用链A的合

约方法，合约方法被执行后抛出跨链事件Ta。

表 3 跨链身份认证方案对比

Table 3 Comparison of cross-chain identity authentication schemes

文献

杨淳等人[46]

陈武阳[47]

Shao等人[48]

王洒洒等人[49]

Li等人[50]

雷志伟等人[51]

方法描述

通过全局统一身份标识 UID实现与各个接入

联盟链的身份关联

用户仅需证书以及服务授权票据即可实现同

第三方服务提供商之间的安全认证

跨链公证人通过 IBE 机制计算出相应的私

钥，并以安全的方式返回给代理节点

引入椭圆曲线加密算法和零知识证明，实现

跨链身份标识注册、更新以及认证

基于改进的 Keberos 协议设计了一套身份认

证机制，完全独立于第三方公钥基础设施

在中继链跨链平台的基础上引入监管链，并

将监管链分为账户信息链和交易信息链

优点

互操作性强，可以结合用户的操作

记录，得出可信评价值

减少了身份的重复认证带来的资源

浪费，提高了身份利用率

通过选择代理节点，提高了跨链通

信的效率和安全性

零知识证明可保护用户隐私信息不

被泄露

一定程度上降低了拜占庭节点的出

现概率

安全性强，提高了交易的监管性和

隐私保护

局限性

依赖于全局统一身份标识 UID，没

有考虑UID的安全性和管理问题

服务授权票据需要得到保护，避免

被非法使用

选择代理节点的过程需要考虑节点

的可信度和分布情况

没有解决跨链身份标识的管理和维

护问题

对于拜占庭节点的处理仍然需要进

一步研究

跨链事务管理需要解决跨链一致性

和可靠性问题

图 5 跨链通信流程

Fig.5 Cross-chain communication flow
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（2）应用链 A 的跨链网关 A 监听到 Ta，将其转换

成跨链消息，提交到身份注册中心。

（3）身份注册中心依据相关规则对 Ta进行验证，

验证成功后，颁发身份认证证书给用户，并进行路由

转发将消息发给跨链网关B。

（4）跨链网关 B 接收到事件 Ta 并根据跨链消息

进行解析，转换成应用链B可识别的交易Tb，并将Tb

提交到应用链B上进行执行。

2.3 存在的问题
现有的跨链身份认证方案存在以下缺点：

第一，现有的身份认证方案大多将区块链与传

统 PKI技术结合，难以适应不同类型接入链的差异化

身份认证需求。

第二，基于中继链的 IBE的跨链身份认证方案虽

解决了数据孤岛问题，但 IBE认证机制存在硬件投入

大，并且认证运算复杂、效率低的问题，不适用于海

量用户链安全接入。

第三，安全性问题。现有的跨链身份认证方案

中存在一些安全风险，如身份信息泄露、身份伪造等

问题。例如，一些跨链身份认证方案中使用基于

OAuth2 和 OpenID Connect 的身份认证协议，但这些

协议本身也存在一些安全问题，如中间人攻击和令

牌劫持等。

第四，不同的应用链安全性有差异，会涉及到不

同接入链的跨链授权问题，确保授权操作的可靠性

和安全性，以保护整个跨链网络的安全。

第五，跨链身份认证方案需要管理跨链身份信

息，包括身份注册、更新、认证和撤销等操作。在不

同的应用链中，需要确保跨链身份信息的一致性和

完整性，以避免身份信息的冲突和错误。

3 基于 DID 的跨链身份认证

3.1 基于 DID 的跨链身份认证方案
DID 可以解决跨链账户体系中各链身份不统一

以及身份不掌握在用户自己手中的问题。DID 通过

区块链技术提供可信的身份，并提供基于 VC的完整

身份验证方法，解决了传统集中式身份的问题，使得

用户身份可以完全掌握在用户自己手中。

现有的 DID 验证方法是成熟可行的，但模型存

在一定的局限性。目前实现的方法可以在单个区块

链上工作，但在区块链网络中工作效果不好，因为不

同的 DID 及其身份信息存储在不同的区块链上，而

区块链之间的通信和连接是孤立的，这导致了区块

链网络中互操作性的局限性和 DID 验证的困难。因

此，迫切需要打破区块链之间网络隔离造成的障碍，

实现对不同区块链上的 DID 的验证。一些研究者提

出了基于DID的跨链验证模型[52-56]。

王姝爽等人 [52]提出一种基于中继链的 IBE 的跨

链身份认证方案，使用 DID 作为跨链身份认证的统

一标识符，并使用智能合约来验证跨链身份认证的

有效性和安全性。同时采用安全密钥协商策略，对

进行跨链交易的两条链进行交易信息加密传输，保

障跨链交易的隐私安全性。该方案解决了现有跨链

模型中的安全性和数据孤岛问题，更适用于复杂动

态的跨链网络环境，但该方案没有考虑到跨链通信

的权限问题，并且 IBE 存在效率低的问题，不适合大

量用户接入。

Chao[53]设计了账本数据代理层，利用DID和星际

文件系统（interplanetary file system，IPFS）实现了不

同链上用户之间的数据访问和通信，以解决现有通

信技术高度集中导致的单点故障和安全管理与控制

问题。该方案有效地打破了信息壁垒，增强了数据

流。从实验结果来看，该系统在稳定性方面表现较

好，在访问增加的情况下，可以保持较于其他系统更

优越的稳定性。

Wang[54]结合 DID 和 VC，提出了一种基于 DID 的

跨链统一数字身份系统以及基于中继链中中继节点

自动保管的多签名资产管理方法，实现了用户链的

跨链身份认证，保证了跨链过程中身份的可控共享

和相互认证。该模型实现了跨链资产交换证书的规

范化，提高整个跨链资产交换的去中心化，保证资产

交换的安全可靠，但应用链接入成本较大，有可扩展

性不高的问题。

针对金融贷款中抵押物的身份认证问题，Xie等

人[55]提出基于跨链通道的DID模型，实现DID的分布

式存储，并允许基于中继的跨链数据交换。这种机

制可以帮助贷款机构更快地验证借款人的身份信

息，从而提高抵押贷款的效率。该模型在两个 Ten-

dermint开发的联盟链上分别部署贷款流程和身份验

证流程。此外，还建立了权限链通道，称为点对点匹

配通道（match channel，MC），以实现跨链数据交换。

该模型的安全性较高，但是应用场景有限，仅适用于

金融贷款中抵押物的身份认证。

Zhong 等人 [56]提出了一种对 DID 进行跨链验证

的模型，可以对不同区块链上的 DID 信息进行相互

验证。该模型构建信用评估体系，统一描述可验证
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声明的可信度，并部署智能合约实现 DID 的跨链验

证。与单链相比，跨链机制可以增强区块链的联动，

提供足够的互操作性，且性能损失很小。

Zhao等人 [57]提出了一种医疗数据共享的跨链访

问控制模型，设计了基于身份和角色的访问控制算

法，使用QR（quick response）码来获取DID，通过智能

合约的权限控制分离读写权限，保证了医疗数据源

的真实性。同时，采用 IPFS为医疗数据的存储系统，

减少了链上的存储开销。

将 6 个具有代表性的基于 DID 的跨链身份认证

方案进行对比分析，如表 4所示。这些方案采用的方

法不同，因此每个方案的特点也不同。从比较结果

中可以得出结论：多数跨链身份认证方案采用中继

跨链机制，相比于其他跨链技术，中继方案更加灵活

且易于扩展。虽然使用区块链作为跨链认证的中继

会增加一定的时间复杂度和交互成本，但是文献[52]

使用基于 IBE的高效身份认证策略，文献[55]设计的

DID 生成算法的每个过程都是在一个常数时间内完

成的，可以减少身份认证的时间和成本，因此，其时

间复杂度均为 O(n)。利用 IPFS可以实现链外可信存

储，但 IPFS进行 DID文档的存储和传输时，其带宽和

存储能力会直接影响方案的效率和时间复杂度，文

献[53]提出的身份验证算法中的 call操作会调用另一

个合约，受此影响其时间复杂度为 O(n lb n)，文献[57]

设计的身份识别访问控制算法，包括角色权限的授

权和撤销，时间复杂度为 O(n2)。文献[54]的方案确

保了资产交换的安全性和可靠性，但存在应用链接

入成本高、可扩展性低的问题。Zhong等人 [56]创建了

可验证 claim 的统一数据结构，而不是由不同 DID 原

型生成的异构 VC，提出的算法时间复杂度为 O(n)，
因为算法中的 for 循环操作会遍历 SIGNERS 中的所

有签名者，每个签名者会执行一次 if操作。该方案的

验证延迟较低，有更好的互操作性，但跨链交互完全

依赖智能合约，容易受到攻击，因此其安全性较低。

3.2 基于 DID 的跨链身份认证模型
在 3.1 节提出基于 DID 的跨链身份认证方案之

后，对其身份认证模型进行了总结。本节介绍 3种基

于 DID 的跨链身份认证模型，分别是基于中继链和

DID 的跨链身份认证模型、基于 IPFS 和 DID 的跨链

身份认证模型以及基于智能合约和 DID 的跨链身份

认证模型。

3.2.1 基于中继链和 DID 的跨链身份认证模型

目前实现的基于 DID 的跨链身份认证方案大多

采用以中继链为中心的交互模型架构 [52，54-55]，该模型

通过引入中继链来实现不同区块链之间的信息传递

和身份认证，如图 6所示，具体实现步骤如下。

表 4 基于 DID 的跨链身份认证方案对比

Table 4 Comparison of cross-chain identity authentication schemes based on DID

文献

王姝爽等人[52]

Chao[53]

Wang[54]

Xie等人[55]

Zhong等人[56]

Zhao等人[57]

特点

提出基于中继链的 IBE的跨链身份认证方案，通

过安全密钥协商保障跨链交易的隐私安全性

利用 DID 和 IPFS 实现了不同链上用户之间的数

据访问和通信

提出基于 DID的跨链统一数字身份系统，并在后

续节点自动多重签名的基础上实现了资产的安

全交换方法

基于跨链通道的DID（C3-DID）模型，实现DID的

分布式存储，并允许基于中继的跨链数据交换

构建信用评估体系统一描述 DID的可信度，并部

署智能合约实现DID的跨链验证

使用智能合约实现动态访问控制策略，IPFS中的

电子病例哈希地址与患者 DID 一起存储在区块

链中

优势

可行性高、安全性高，更适用于复

杂动态的跨链网络环境

TCP/IP 协议与 BNS 融合，可以抵

抗消耗服务器资源的攻击

跨链身份验证效率高；同时保证资

产交换的安全可靠

建立了权限链通道以实现跨链数

据交换，安全性高

跨链DID验证延迟低；性能高

跨链身份和信息的隐私保护；链上

存储开销小

不足

没有考虑权限控制问

题，并且不适合海量

用户接入

不能保证资产交换的

安全可靠

可扩展性低

应用场景受限

安全性低，跨链交互

依赖智能合约

性能受读写操作的数

量影响较大

效率

O(n)

O(n lb n)

O(n)

O(n)

O(n)

O(n2)

图 6 基于中继链和 DID 的跨链身份认证模型

Fig.6 Cross-chain identity authentication model based

on relay chain and DID
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首先，用户在区块链 A 上创建自己的 DID 标识，

并在中继链上注册对应的DID标识。

其次，当实体需要进行跨链身份认证时，它会向

目标区块链发送一个身份认证请求，请求被转发到

中继链。中继链维护需要跨链的所有数字身份 DID

元数据和完整描述信息 DID 文档，是跨链系统的核

心，统筹管理跨链事务。

然后，中继链使用 DID 标识和身份信息，采用

IBC 技术 [52]、多重签名验证 [54]以及数字签名 [55]进行身

份认证。这些身份认证方法可以保障跨链请求的身

份信息的真实性和可信度，提高跨链身份认证的安

全性和可靠性。

最后，如果身份认证通过，中继链再将结果和跨

链消息发送给目标区块链B。

用户有唯一的标识符DID，但DID文档里可以包

含多个公钥信息，这些公钥信息可以是用户在不同

的区块链中的公钥信息，提高了 DID 的可扩展性。

例如，用户可以在 DID 文档中包含多个公钥，以便在

不同的场景和应用中使用不同的加密算法和密钥对。

整个模型设计运用“以链治链”思想，整个跨链

网络可以保证去中心化或者弱中心化，具有较高的

安全性和可扩展性，但是引入中继链会增加系统的

复杂性，由于不同的区块链之间可能采用不同的协

议和技术标准，中继链需要对这些不同的协议进行

兼容，才能够实现跨链通信和资产转移。例如，在此

模型方案中，中继链需要同时兼容不同区块链上的

DID标识和身份验证机制，以便能够实现跨链身份认

证。中继链还需要兼容不同区块链之间的数字签名

和交易验证协议，以确保跨链交易的安全性和可靠性。

3.2.2 基于 IPFS和 DID 的跨链身份认证模型

该模型利用 IPFS提供的分布式文件存储和传输

能力，结合 DID 提供的去中心化身份标识机制，实现

了跨链身份认证[53]，如图 7所示，具体实现步骤如下。

首先，创建 DID 标识。区块链 A 上的用户在区

块链 A 上创建自己的 DID 标识，并将其存储在 IPFS

网络中[57]。

其次，发起跨链身份认证请求。当用户需要进

行跨链身份认证时，向目标区块链B发送一个跨链身

份认证请求，并提供自己的 DID 标识和相应的证明

信息。跨链身份认证请求被转换为一个 IPFS 对象，

并存储在 IPFS网络中。

然后，解析和验证 DID。区块链 B 使用 DID Re-

solver从 IPFS网络中获取用户的DID文档，并验证其

真实性和有效性。DID Resolver 是一个用于解析和

验证 DID 标识的工具，它可以从 IPFS 网络中获取

DID文档，并验证其中包含的公钥和其他身份信息。

最后，验证身份信息。区块链B使用DID文档中

包含的公钥对用户提供的证明信息进行验证，以确

认用户的身份信息是否真实有效。如果验证成功，

则目标区块链会向用户发出跨链身份认证成功的响

应。用户收到跨链身份认证成功的响应后，即可在

目标区块链上进行相应的操作和交易。跨链身份认

证完成后，IPFS对象会被删除，以保护用户的隐私和

安全。

总体来说，该模型的主要优势在于为多个区块

链之间的身份认证提供支持的同时，还可以保护用

户的身份隐私和安全性，具有很高的实用性和可行

性。但由于跨链身份认证请求需要通过 IPFS网络进

行传输和存储，存在无法实现即时跨链身份认证、性能

依赖 IPFS网络的稳定性等问题，如果 IPFS网络出现故

障或不稳定，可能会导致跨链身份认证失败或延迟。

3.2.3 基于智能合约和 DID 的跨链身份认证模型

通过智能合约的管理[56]，该模型可以确保身份认

证信息的安全性和可靠性，实现不同区块链之间身

份认证信息共享和互通的模型，如图 8 所示，具体实

图 7 基于 IPFS和 DID 的跨链身份认证模型

Fig.7 Cross-chain identity authentication model based

on IPFS and DID

图 8 基于智能合约和 DID 的跨链身份认证模型

Fig.8 Cross-chain identity authentication model based

on smart contracts and DID
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现步骤如下。

首先，用户在区块链上创建自己的 DID 标识，并

将其存储在该区块链上。

然后，用户通过将跨链身份认证请求信息存储

到智能合约中，并触发智能合约的执行，发送到目标

区块链 B。智能合约会根据预设的规则和逻辑，将身

份认证信息发送到区块链B，并等待响应。

区块链 B 收到信息后，开始验证 DID 和身份信

息，并将验证结果通过智能合约的状态变量或事件

来存储到智能合约中。验证包括检查 DID 是否合

法、DID是否存在、DID是否被篡改等，检查身份信息

的正确性和真实性等。

最后，如果身份认证通过，触发跨链智能合约，

根据预设的规则和逻辑将身份验证结果返回给源区

块链A。如果用户在多个区块链上进行身份认证，每

个区块链都会记录该用户的 DID 标识和身份认证状

态，这些信息可以通过智能合约进行共享和互通。

在此模型中，智能合约的状态变量可以用来存

储用户的身份信息和验证结果。例如，可以定义一

个名为“identityInfo”的状态变量，存储用户的 DID标

识信息，或者定义一个名为“authenticationResult”的

状态变量，存储身份验证结果。除了状态变量，智能

合约还可以使用事件来记录身份认证信息的变化和

验证结果。事件是智能合约中的一种特殊数据类

型，可以用来记录某个事件的发生。在此模型中，可

以定义一个名为“IdentityVerified”的事件，用来记录

身份验证结果。例如，当一个用户的身份验证通过

时，智能合约可以触发“IdentityVerified”事件，并将验

证结果作为事件参数来记录。

基于智能合约和 DID 的跨链身份认证模型可以

通过智能合约的编写和部署来扩展功能，易于扩展，

可以根据不同的业务需求和应用场景进行定制。并

且，该模型不依赖于中继链、IPFS 等工具，可以在不

同的区块链平台上实现，灵活性与前两种模型相比

有很大的提升。但由于智能合约的执行需要消耗一

定的计算资源，可能会对网络性能和响应时间产生

一定的影响。该模型需要用户将 DID 相关信息存储

在区块链上，随着用户大量的增加，存储的数据量也

会越来越大，可能会超出某些区块链的存储限制，从

而导致存储限制问题。

以上三种基于 DID 的跨链身份认证模型对比如

表 5所示。

4 讨论

4.1 发展难点
目前已经实现的基于 DID 的跨链身份认证模型

尽管解决了异构链互联互通和信任的问题，但仍在

监管、发行者颁发数字证书方面存在安全性漏洞，还

需考虑跨链中间件的兼容难度和适配性。下面将解

释在构建可行且有效的基于 DID 跨链身份认证模型

过程中面临的一些挑战。

（1）监管

区块链由于其本身的设计机制以及针对智能合

约和共识算法等的恶意攻击，存在很多安全漏洞，可

能会引发双花攻击、密钥泄露、拒绝服务（denial-of-

service，DoS）攻击等问题 [58]。此外，监管机构需要制

定相应的法律和政策来规范数字身份的使用和管

理。例如，在身份验证时可能涉及个人身份隐私信

息，需要建立相应的数据隐私保护机制，采取措施确

保个人身份信息不受到非法访问、篡改、泄露和滥用。

为解决区块链系统的安全问题，设置监管系统

对智能合约进行安全性检测；采取数据加密、访问控

制等隐私保护措施对个人身份信息进行隐私保护；

采用模拟攻击、压力测试等方式，检测共识算法的安

全性和可靠性；对密钥管理进行监测，采用加密存

储、密钥轮换、密钥备份等方式，确保密钥的安全和

不被泄露；系统漏洞监测可以采用安全漏洞扫描、漏

洞分析、代码审计等方式，及时发现系统中的漏洞和

表 5 基于 DID 的跨链身份认证模型对比

Table 5 Comparison of cross-chain identity authentication models based on DID

相关文献

[52，54-55]

[53，57]

[56]

模型类别

基于中继链和 DID的跨链身份

认证模型

基于 IPFS 和 DID 的跨链身份

认证模型

基于智能合约和 DID的跨链身

份认证模型

优势

可扩展性较强；可确保跨链交互的稳定性和

安全性；支持多种跨链交互功能

实现简单；支持多种不同的数据类型交互，

满足不同类型应用的需求

可扩展性强；灵活性高

局限性

中继链需主动兼容；依赖于中继链的稳定

性和安全性

依赖 IPFS 网络的稳定性；需要使用 DID

resolver；无法实现即时跨链身份认证

存储限制；智能合约执行影响网络性能
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隐患 [59]。在多链互联的状况下，监管系统在智能合

约、共识算法、数据隐私保护、密钥管理和系统漏洞

监测多方面为不同区块链系统提供监管检测服务。

（2）证书管理

传统的可验证凭证为 DID 提供了一种可信任的

验证模式。但是，不同的组织为不同的 DID 颁发不

同的凭据，由于凭证是异构的，不利于跨组织协作[60]。

因此，需要为不同区块链的 DID 采用统一的数据结

构，以标准化的方式描述不同发行人的 DID。此外，

证书需要及时验证和撤销，以保证数字身份的安全

和可靠性，避免证书被滥用和泄露。

（3）兼容难度和适配度

基于 DID 的跨链身份认证模型的兼容难度和适

配度主要受到区块链系统的兼容性和跨链交互中间

件主动兼容性的影响。不同区块链系统之间的协议

可能不同，这可能导致它们之间的数据交换和交互

存在一定的兼容难度。中继链作为一个中间层，需

要主动兼容不同的区块链系统，考虑不同区块链系

统的特点和差异性，从而设计出符合不同区块链系

统需求的兼容性协议 [61]。中继链主动兼容的难度与

兼容性协议的设计复杂度相关，此外，实现协议转换

和数据格式转换也是中继链主动兼容的难点。

4.2 展望
针对当前基于 DID 的跨链身份认证模型的不

足，提出以下五点未来研究方向：

（1）可以考虑引入智能合约来完成更复杂的跨

链身份访问控制，使得中继节点可以提供身份认证、

权限分配、访问控制等功能，给不同的用户组授予不

同的权限，帮助用户安全地控制资源的访问。

将同一个智能合约的代码部署到多条区块链上

还是会存在一系列特殊的挑战及问题。由于智能合

约的代码每部署到一个新的区块链上，都需要创建

一份原应用的副本，导致不同链上的用户体验不能

保证完全一样。因此，为了安全地跨链传输数据，也

就是在各个链上环境之间传输任意数据、通证和指

令，需要采用一种全新的思路来设计智能合约的基

础架构，让信息和数据以可信、可验证的方式在多个

区块链上流通。同时，通过对接入链身份进行分级，

保证跨链操作的安全性。

（2）如何在跨链身份认证过程中更好地验证彼

此身份的合法性和有效性，可以作为未来的研究方

向之一。

身份认证对系统安全性有着极为重要的影响。

每个链内可能都存在一套本链身份管理机制，在这

种情况下，用户在不同链交互时需要进行交叉认证，

实现跨链互联。因此，设计不同链间合理高效的用

户身份管理和认证机制是未来研究的重点。

此方向主要解决的问题是跨链信息的真实性证

明和有效性证明，即该信息是否确实是A链用户发送

给B链的，保证消息的时效性和完整性。此目的主要

是确认用户是否是本人在传递消息或此用户身份是

否过期，防止伪造和假冒等情况发生。

（3）跨链技术存在安全漏洞，在信任模型上还有

较大的提升空间。

在进行跨链操作的过程中会面临很多安全问

题，跨链技术本身存在的安全漏洞，包括跨链的技术

原理与实现机制本身存在的安全性缺陷，都会对跨

链系统带来不安全影响。

在跨链过程中会存在非授权使用、跨链重放等

安全问题。在跨链的过程中，Ａ链发送加密保护的

隐私信息给Ｂ链时，可能会由于网关权限设置的原

因出现加密信息未经授权而直接被Ｂ链所使用。跨

链重放攻击主要涉及跨链过程中的智能合约。由于

目前区块链技术并不成熟，各区块链都可能面临系

统升级或重大故障而需要进行硬分叉，跨链重放攻

击会让用户的资产严重损失。因此在对未来研究的

过程中需要考虑这样的攻击问题。

在跨链安全方面，可以考虑设置监管系统对智

能合约等进行安全性检测，来提高系统的安全性和

健壮性。

（4）基于跨链机制，利用区块链与云计算相融

合，通过网络中数据的加密和共识，解决数据和价值

交换的安全性和可信性问题。

区块链技术的核心是共识算法，其资源开销大

小和安全性将直接影响区块链系统的效率和稳定

性。而区块链的计算和存储能力是有限的，现阶段

的共识机制存在着资源消耗大的问题[62]。云计算服

务作为一种将计算资源以服务的方式提供给用户的

重要服务模式，可以降低传统共识算法的资源消耗，

同时也可以保障工作的稳定性和安全性。下一步的

研究应尝试将云计算与区块链融合，实现安全、真

实、完整和高效的数据交换，构建一个双方信任的公

平交易环境。

（5）通过优化验证算法、网络传输、智能合约，以

及增加缓存机制等方式，提高跨链身份认证的效率。

跨链身份认证的实现效率对于区块链系统的整
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体性能和用户体验非常重要，直接影响到系统的运

行速度和可扩展性。在跨链身份认证中，需要频繁

地查询和验证身份信息，这样会对系统的性能产生

很大影响。为了减轻这种影响，可以采用缓存机制

来缓存已经验证过的身份信息，从而减少重复查询

和验证。身份验证是整个跨链身份认证系统中最核

心的环节，可以采用零知识证明等更高效的验证算

法来提高身份验证的效率，基于零知识证明的实现

方式可以通过减少计算量来提高身份认证的效率，

时间复杂度主要取决于零知识证明的计算复杂度，

通常为 O(lb n)。在优化网络传输方面，采用更高效

的网络传输协议和技术来提高传输效率，如 Wecross

使用 HIP（heterogeneous interchain protocol）跨链互联

协议来传输数据等。同时，可以采用数据压缩和加

密等技术，进一步提高网络传输效率和安全性。

5 结束语
文中面向跨链身份认证领域，重点研究了基于

DID的跨链身份认证模型，并对这些模型进行了分析

对比，总结了现有模型存在的问题，最后针对研究现

状中的不足与挑战，展望了未来的研究方向。需要

注意的是，在开发完整的 DID 的跨链身份认证解决

方案时，必须关注国际标准和协议以保证可扩展性

和互操作性。目前 DID 用于跨链互联互通模型的实

施仍处在早期阶段，但发展速度非常快，围绕基于

DID的跨链身份认证模型产生的方案迅速增长。
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