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摘 要：在传统的混合密码机制中，用户的私钥一旦泄露，攻击者就可以生成该用户前期使用的会话密钥，从

而解密出用该会话密钥加密的会话内容。针对这种私钥泄露带来的安全问题，使用密钥封装技术，提出了一

个 基 于 标 识 密 码 SM9 的 前 向 安 全 的 公 钥 加 密 方 案（FS- SM9），并 且 在 标 准 模 型 下 ，证 明 了 该 方 案 在

(q,n) -DBDHI困难问题假设下是 IND-FS-CPA 安全的。在该方案中，系统可使用总时长分为多个时间段，同时

使用二叉树管理时间段，将开销降至对数级别。在加密时将时间信息嵌入到密文中，只有特定时间段的私钥

才能解密该密文，而私钥在每个时间段都会通过更新算法更新一次，生成新私钥，并删除旧私钥，该更新过程

是单向的，所以能实现前向安全。此外，性能分析和实验结果都表明，该方案在实现前向安全的同时引入的额

外时间开销在一定条件下是可忽略的。因此，该方案具有较好的实用性，可以运行在特定的资源受限的设备

上，为这些设备提供前向安全保障。
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Abstract: In the traditional hybrid cryptosystem, an attacker can generate the previously used session key to decrypt

session contents encrypted under the session key due to the leakage of the current private key. To address this issue

of leakage of the private key, this paper applies the key encapsulation mechanism and proposes a forward- secure

public- key encryption scheme (FS- SM9) based on identity cryptosystem SM9. This paper also proves that the

scheme is IND- FS- CPA under the hardness assumption (q, n)- DBDHI in the standard model. In the encryption

scheme, the lifetime of the system is divided into multiple periods which are managed by a binary tree, which reduces

the overheads of the system to a logarithmic level. The time information is embedded into the ciphertext when encrypting

messages. Only the private key of the specific period can decrypt the ciphertext. Each private key is updated via an up-

dating procedure and this updating procedure is unidirectional, during which a new private key is generated while

the old one is deleted, so the forward security is preserved. Moreover, as shown by the performance analysis and experimental

results, the scheme only introduces negligible overheads in achieving forward security under certain conditions.
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现有的很多密码算法都运行在安全防护不足的

电子设备（如智能终端一体机，智能手机和个人电

脑）上[1]，并且都未能考虑到由于用户粗心大意、设备

丢失、黑客攻击等原因，而导致设备长期使用的密钥

被泄露的情况。长期密钥一旦被泄露，攻击者就可

以解密出与其相关的所有密文。因此，密文的机密

性和设备的安全性都处于潜在风险之中。尤其是智

能终端机，承担着内部服务器和外部用户通信的责

任，如果该通信过程的会话密钥泄露，便会导致用户

隐私泄露，甚至整个服务器的数据泄露。为了应对

密钥泄露带来的威胁，常用的方法是通过秘密分享

（secret sharing）技术 [2-3]把密钥分为多个份额，每个份

额由不同的服务器保存。根据这一思想可以使用阈

值签名[4]和主动签名[5]来实现密钥份额的分配。但密

钥份额分配的过程开销较大，只有企业或公司才有

能力把密钥份额分配给不同的部门，而普通用户仅

有一台设备，难以实现该操作。加密方案需要多个

设备的参与才能避免密钥泄露带来的危害，这种加

密模式不符合实际应用需求。此外，分配密钥份额

并不能完全解决以上问题，如果一个公司部门的设

备有漏洞，导致密钥份额泄露，攻击者可以使用该漏

洞攻击公司其他部门的设备，获取到其他的密钥份额，

从而恢复出密钥，最终密钥还是被攻击者获取到[6]。另

一种解决方案是使用密钥协商协议，在每次会话之

前，发送者和接收者协商出新密钥，并删除旧密钥，

使用新密钥作为会话密钥加密消息。如果当前新密

钥被泄露，由于以前的会话密文是使用旧密钥加密

而来，所以即使攻击者得到新密钥，也不能解密以前

的会话密文。此方案的缺点，每次会话之前都要协

商出一个会话密钥，增加了通信开销，导致通信效率

较低[1]。

为解决上述问题，需要前向安全的概念。前向

安全性最早是从密钥协商[7]中发展而来，其含义是长

期密钥的泄露不会导致短期会话密钥的泄露[6]，而公

钥加密方案中的前向安全性是指当前私钥的泄露不

会威胁到以前密文的机密性[8]。早在 2003年，Canetti

等 [1]提出了前向安全的公钥加密方案（forward-secure

public-key encryption，FS-PKE）。与传统公钥加密方

案 [9]相比，该方案有一个 Update 算法，该算法可以更

新私钥，且私钥的更新是单向的，更新后的私钥不能

解密更新前的密文。而且，在更新过程中，发送者和

接收者不需要交互。

为解决以上密钥泄露问题，本文使用密钥封装

技术[10-11]，提出了基于商用密码 SM9的前向安全的公

钥密码方案。在本方案中，系统使用总时长由 T 个

时间段组成，每个时间段用 0,1,⋯,T - 1表示，每个时

间段 t 都对应一个私钥 sk ，发送者运行密钥生成算

法生成系统的公钥 pk和时间段 0的私钥 sk0 。私钥

的更新如图 1 所示，接收者可以更新时间段 0 的私钥

sk0 得到时间段 1的私钥 sk1 =Update(sk0)，用前一时间

段 t - 1的私钥 skt - 1 计算当前时间段 t 的私钥 skt =
Update(skt - 1)。

本文加密方案的运行流程如图 2所示，其仅给出

了密钥封装流程，而未给出对称加密流程。接收者 A

首先生成公钥 pk和时间段 0的私钥 sk0 ，然后将公钥

pk 发送给公钥基础设施 PKI，并秘密保存私钥 sk0 。
如果发送者 B 想向接收者 A 发送明文 M ，发送者 B

首先需要从公钥基础设施 PKI 获取公钥 pk，根据公

钥 pk 和当前时间段 t 计算封装密钥 K 和封装密文

C 。然后，发送者 B 用封装密钥 K 加密明文 M 计算

出消息密文 CM ，把封装密文 C 和消息密文 CM 发送

给接收者 A。接收者 A 收到封装密文 C 和消息密文

CM 后，根据当前时间段 t的私钥 skt 和封装密文 C 计

算出封装密钥 K ，最后用封装密钥 K 解密消息密文

CM 得出明文 M 。在本方案中，私钥的更新是单向

的，即使当前时间段的私钥 skt 泄露了，也不会威胁到

以前密文的机密性，攻击者不能使用私钥 skt 解密在

时间段 t之前的密文。因此，解决了上述私钥泄露带

来的安全问题，实现了前向安全。同时，本文的方案

还采用密钥封装机制，在保证前向安全的同时又提

高了加密算法的效率。

Therefore, the proposed scheme is practical and can be run on specific resource-constrained devices, providing for-

ward security for these devices.

Key words: forward security; SM9; key encapsulation; chosen-plaintext security

图 1 前向安全密钥更新示意图

Fig.1 Key update with forward security
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1 相关工作
前向安全最早在文献[8]中被提出，起源于会话

密钥协商协议。文献[12]给出了更完整的表述，长期

密钥的泄露不会导致短期会话密钥的泄露，即当前

的会话密钥被泄露，之前的短期会话密钥仍能保持

机密性。该安全概念也同样适用于签名和加密，因

此具有前向安全的数字签名和公钥加密方案相继被

提出。在 1997年，Anderson受邀在 ACM CCS会议上

作报告，首次提出了前向安全数字签名，但未能提出

具体方案，该问题一直未能得到解决。直到 1999年，

Bellare 等 [6]提出了第一个前向安全数字签名方案。

到 2003 年，Bellare 等 [13]又提出了具有前向安全性的

伪随机数生成器，并使用该伪随机数生成器构造出

了具有前向安全性的消息认证和对称加密方案。同

年 Canetti 等 [1]提出了第一个前向安全公钥加密方

案。此后随着密码学的发展，前向安全的概念得到

广泛应用。越来越多的密码算法和密码协议都具有

前向安全性。Boneh 等 [14]提出具有固定长度密文的

HIBE方案时，也同时提出了具有前向安全性的 HIBE

方案。Green等[15]在 2015年 NDSS会议上提出了可穿

刺加密，并和前向安全公钥加密结合形成了前向安

全的可穿刺加密方案，提升了穿刺效率的同时，也实

现了细粒度与粗粒度结合的解密撤销操作。

我国自主研发的商用标识密码算法 SM9，自从

被提出以来，SM9 就一直得到了广泛的应用与研

究。该算法作为我国密码行业标准，已被广泛应用

在云计算 [16]、物联网 [17]、区块链 [18]等多个领域，并且已

经成为 ISO/IEC国际标准。到目前为止，SM9的标准

文档包含了密钥协商协议、数字签名算法、密钥封装

机制和公钥加密算法[19]，得到了国内外许多学者的积

极研究。在 2019 年，文献[20]等结合盲签名和 SM9

算法的优点，提出了基于 SM9 的盲签名方案。为解

决区块链交易中的数据泄露问题，文献[21]基于 SM9

算法提出了可证明安全的区块链隐私保护方案。为

了实现高效安全的密钥分发方案，文献[22]提出了一

种关于 SM9的可分离匿名分布式密钥分发方案。在

标识密码算法 SM9的基础上，文献[23]提出了高效的

分层标识加密（HIBE）方案，该方案具有固定长度的

密文。基于标识密码算法 SM9 的广播加密方案[19]不

仅是可证明安全的，而且与现有的标识广播加密方

案相比，效率相当。但相关单位公布标识密码算法

SM9 时，只公布了算法描述而未公布算法的安全性

分析。2018 年，文献[24]给出了基于 SM9 密钥交换

协议，密钥封装机制和加密算法的安全性分析。文

献[25]后来基于 q - SDH困难问题证明了基于 SM9的

签名算法的安全性，并基于 q - BDHI困难问题使用密

钥封装机制提出了具有 IND-CCA 安全的加密方案

Twin-SM9。据作者所知，目前还没有基于 SM9 的前

向安全的公钥加密方案，本文首次构造出基于 SM9

的具有前向安全性的公钥加密方案，弥补了标识密

码算法 SM9不提供前向安全性的缺陷。

2 预备知识

2.1 双线性对
本节介绍双线性对的概念及其相关符号 [26-27]，设

群G1，G2 是两个（加法）循环群，群GT 是一个（乘法）

循环群，这三个群的阶都是一个大素数 p ，群元素

P 、Q分别是群G1 、G2 的生成元，e是一个双线性对

映射 e:G1 ×G2 → GT ，双向性对映射 e满足的性质有：

（1）双线性。对于任意的 a,b ∈ Zp 都有 e(aP,bQ) =
e(P,Q)ab 。

（2）非退化性。 e(P,Q) ≠ 1。
（3）可计算性。双线性对映射 e可以在多项式时

间内计算。

双线性群可以分为两类，第一种类型为对称双

线群，群G1 和群G2 相同，或群G1 和群G2 不同，但群

G1 和群G2 存在一个同态映射，第二种类型为非对称

双线性群，群 G1 和群 G2 不同，且群 G1 和群 G2 不存

在任何同态映射。本文使用符号 BP = (G1,G2,GT ,e,p)
表示非对称双线性群[28]。

2.2 困难问题假设
本方案的安全性基于(q, n)-DBDHI问题 [23]，设非

对称双线性对 BP =(G1,G2,GT ,e,p)，设生成元 P1 ∈G1 ，

图 2 前向安全公钥加密方案示意图

Fig.2 Forward-secure public-key encryption scheme
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P2 ∈G2 ，给出群元素 (c,P1,bP1,aP1,a2P1,⋯,an + 1P1,P2,
bP2,aP2,a2P2,⋯,aqP2, 1

(a + c)2 P2,
1

(a + c)3 P2,⋯,
1

(a + c)n P2)
和元素 X ∈GT ，判断 X 等于 e(P1,P2)b/(a + c) 还是群 GT

的一个随机元素，其中 a，b，c都是随机数，且 a，b
未知。

3 前向安全公钥加密方案

3.1 方案定义
本文的前向安全公钥加密方案（forward-secure

SM9，FS-SM9）由 4个多项式时间算法描述，这 4个算

法分别是 Setup、Update、Encrypt和 Decrypt，每个算法

的形式化定义及简单说明如下：

(pk, sk0)← Setup(1λ,T )。该算法的输入为安全参

数 1λ 和时间段的总数量 T ，输出为公钥 pk和时间段

0的私钥 sk0 ，公钥 pk是公开的，所有人都能获取到，

而私钥 sk0 由用户秘密保存，用于生成下一个时间段

的私钥。

skt + 1 ← Update(pk, t, skt) 。该算法的输入为公钥

pk，当前时间段 t < T 和当前时间段对应的私钥 skt ，

输出下一个时间段的私钥 skt + 1。
(K,C)← Encrypt(pk, t)。该算法的输入为公钥 pk

和当前时间段 t < T ，输出为封装密钥（又称会话密

钥）K 和封装密文 C 。如果需要加密的消息为 M ，

加密者生成封装密钥 K 后，选取安全的对称加密系

统以 M 和 K 为输入，运行对称加密算法生成数据密

文 CM 。

K/ ⊥← Decrypt(pk, t, skt,C)。该算法的输入为公钥

pk，当前时间段 t < T 以及当前时间段对应的私钥 skt
和封装密文 C ，如果解密成功则输出为封装密钥 K ，

否则输出 ⊥。如果解密者正确恢复出封装密钥 K ，

则以 K 和 CM 为输入，运行对称解密算法恢复出消息

M 。本文只给出密钥封装形式，而忽略对称加解密

算法部分。

前向安全公钥加密方案的正确性要求为：对于

任意的由系统建立算法生成的公私钥对 (pk, sk0)←
Setup(1λ,T )，任何时间段 0 < t < T ，以及该时间段对应

的正确私钥 skt ，都有由加密算法生成的封装密钥

(K,C)← Encrypt(pk, t)和由解密算法生成的封装密钥

K′← Decrypt(pk, t, skt)相等 K = K′。
3.2 安全模型

本文选用的安全模型 [29]通过挑战者和攻击者之

间的交互游戏定义[1]，攻击者在攻击方案之前要把挑

战时间提前告知挑战者，该游戏分为 5 个阶段，攻击

者在和挑战者进行交互游戏之前，攻击者需要提前

告知挑战者挑战时间 t* ，具体定义如下：

初始化。攻击者将挑战时间 t* 发送给挑战者，

其中 0 < t* < T 。

系统建立。挑战者根据安全参数 1λ 和时间段的

总数量 T ，运行系统建立算法 Setup，生成公钥和私钥

对 (pk, sk0)，并将公钥 pk发送给攻击者，秘密保存私

钥 sk0 。
询问 1。攻击者可以适应性地询问时间段 t的私

钥 skt ，但要求攻击者询问的时间 t > t* ，挑战者多次

运行密钥更新算法 Update 更新当前时间段的私钥，

直到生成攻击者询问的时间段 t的私钥 skt ，并将私

钥 skt 返回给攻击者。

挑战。询问 1阶段结束后，挑战者运行加密算法

Encrypt(pk, t*)生成挑战封装密钥 K* 和封装密文 C* ，
随机选取一个比特 μ ∈{0,1}，设置 Kμ = K* ，随机从封

装密钥空间中选择一个封装密钥，并用 K1 - μ 表示该

封装密钥，把挑战信息 (C*,K0,K1)发送给攻击者。

询问 2。攻击者可以继续适应性地向挑战者询

问时间段 t的私钥 skt ，但要求 t > t* ，挑战者的回复与

询问 1阶段相同。

猜测。攻击者输出一个对比特 μ 的猜测比特

μ′∈{0,1}，如果 μ = μ′，则攻击者获胜，否则失败。

攻击者 A成功攻破方案的优势定义为：

AdvIND - FS - CPA
A (1λ) = | Pr[μ′= μ] - 12 |

定义 1 如果没有任何攻击者 A能在多项式时间

内以不可忽略的优势赢得以上游戏，则称该方案是

IND-FS-CPA安全的。

3.3 具体构造
实现前向安全的关键在于使用一棵二叉树，将

时间轴上的时间段按先序遍历的顺序映射到一棵完

全二叉树的节点，即每个时间段对应二叉树上的一

个节点。同时，每个二叉树的节点 w对应着一个私

钥 k。二叉树上的每个节点到根节点 ϵ的路径由一

个路径向量表示，二叉树中的左分支用 I0 表示，右分

支 I1表示。因此，路径向量的形式为 (x0,x1,⋯,xd)，其
中 x0 = ϵ，xi ∈{I0, I1}，d为节点 w的层次数，要求 d小

于等于二叉树的深度 ℓ，如图 3 所示。时间段 t的私

钥 skt 由一个栈 S 构成，设时间段 t在二叉树上对应
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节点为 w，栈 S 里面保存节点 w到根节点 ϵ的路径

节点的右兄弟节点的私钥和节点 w的私钥。私钥 skt
的栈顶私钥为节点 w的私钥，加密时使用 pk和时间

段 t对应的二叉树节点 w的路径向量 (x0,x1,⋯,xd)加
密名明文 M ，解密时使用栈顶二叉树节点 w的私钥

k解密密文 C 。栈 S 里的其他节点的私钥用于派生

这些节点的子节点的私钥，即使当前时间段的私钥

被泄露，攻击者仍不能用栈 S中节点的私钥去解密以

前时间段的密文，这样实现了前向安全。

加密时需要将时间段转换成二叉树节点的路径

向量，设函数 T2PV 为时间转换函数，该函数的输入

为时间段 t，输出为时间段 t在二叉树上对应节点 w
的路径向量，T2PV (t) = (x0,x1,⋯,xd)。本方案的 4个算

法的具体构造如下。

Setup。设 1λ 为安全参数，最大时间段的数量为

T ，计算二叉树的深度为 ℓ = é ùlog T ，首先根据安全参

数 1λ 生成非对称双线性群 BP = (G1,G2,GT ,e,p)，随机

选取生成元 P ∈G1 ，Q ，Q1 ，Q2 ，⋯，Qℓ ∈G2 ，随机

选择 hϵ ，h0 ，h1 ∈ Z*
p ，并设函数 H:{ϵ, I0, I1}→ Z*

p 为：

H(x) =
ì
í
î

ï

ï

hϵ,x = ϵ
h0,x = I0
h1,x = I1

选择合适的密钥派生函数 KDF:{0,1}* → {0,1}L ，
其中 L 为封装密钥的比特长度，随机选择 α ∈ Z*

p ，计

算 R = αP ，A = e(R,Q)，设时间转换函数 T2PV 的输入

为时间段 t，输出为时间段 t在二叉树上对应节点 w
的路径向量。系统的公钥 pk为：

pk =(P,R,Q,Q1,Q2,⋯,Qℓ,A,H,KDF,T,T2PV )
私钥 sk0 由一个栈 S构成，随机选择 r ∈ Z*

p ，并生

成根节点密钥 k：

k = æ
è
ç

ö
ø
÷

α
α + H(ϵ)Q, r(α + H(ϵ))P, rQ1, rQ2,⋯, rQℓ

然后，把密钥 k 压入栈中 S.push(k)，时间段 0 的

私钥为 sk0 = S。输出系统的公钥 pk和时间段 0的私

钥 sk0 。
Update。已知当前时间段的私钥为 skt ，用栈 S

表示私钥 skt ，从栈中弹出一个私钥 k = S.pop()，调用

函数 T2PV 生成时间段 t 对应的二叉树节点 w 的路

径向量 (x0,x1,x2,⋯,xd)，如果节点 w为叶子节点则设

置下一个时间段的私钥 skt + 1 = S ，运行结束并返回。

如果节点 w为非叶子节点，则要分别生成节点 w的

左右子节点的私钥 k0 ，k1 ，并先将右节点的私钥 k1
压入栈中，再将左节点的私钥 k0 压入栈中。设节点

w的私钥 k的形式为：(a0,a1,bd + 1,bd + 2,⋯,bℓ)，随机选

取 r0 ∈ Z*
p ，左子节点的私钥 k0 的计算方式为：

a0′ = a0 + H(I0)bd + 1 + r0∑
i = 1

d

H (xi)Qi + r0H(I0)Qd + 1

a1′ = a1 + r0(R + H(ϵ)P)
bd + 2′ = bd + 2 + r0Qd + 2
⋮
bℓ′ = bℓ + r0Qℓ
k0 = (a0′,a1′,bd + 2′,⋯,bℓ′)
随机选取 r1 ∈ Z*

p ，右子节点私钥 k1的计算方式为：

a0 ″ = a0 + H(I1)bd + 1 + r1∑
i = 1

d

H (xi)Qi + r1H(I1)Qd + 1

a1″ = a1 + r1(R + H(ϵ)P)
bd + 2″ = bd + 2 + r1Qd + 2
⋮
bℓ″ = bℓ + r1Qℓ
k1 = (a0 ″,a1″,bd + 2″,⋯,bℓ″)
分别把 k1和 k0压入栈中，即 S.push(k1)，S.push(k0)，

把更新后的栈 S设为下一时间段的私钥 skt + 1 = S。

Encrypt。设当前时间段为 t ，加密者调用函数

T2PV 得到时间段 t对应的二叉树节点 w的路径向量

(x0,x1,x2,⋯,xd)，随机选取 s ∈ Z*
p ，分别计算：

W = As,C1 = s(R + H(ϵ)P),C2 = s∑
i = 1

d

H (xi)Qi

计算 K = KDF(C1||C2||W||t||L)，如果 K 为全为 0 的

比特串，则重新选择一个随机数 s，重新运行上述算

法，设 C =(C1,C2) ，最后输出封装密钥和封装密文

(K,C)。
Decrypt。设封装密文为 C =(C1,C2)，当前时间段

为 t ，对应的私钥为 skt ，用栈 S 表示私钥 skt = S ，从

图 3 二叉树示意图

Fig.3 Binary tree
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栈中获取二叉树节点的私钥 k = S.getTop()，设私钥 k

的形式为 (a0,a1,bd + 1, bd + 2,⋯,bℓ)，计算：

W ′= e(C1,a0)e(a1,C2)
然后计算封装密钥 K′= KDF(C1||C2||W ′||t||L)，如果

K′不为全 0 比特串，输出封装密钥 K′，成功返回，否

则，输出错误信息 ⊥。

3.4 正确性分析
设 C =(C1,C2)为正确的封装密文，当前时间段 t

对应的私钥为 skt ，用栈 S表示私钥 S = skt ，调用函数

T2PV 生 成 时 间 t 对 应 二 叉 树 节 点 的 路 径 向 量

(x0,x1,x2,⋯,xd)，从栈 S中获取栈顶密钥 k = S.getTop()，
密钥 k具有形式 (a0,a1,bd + 1, bd + 2,⋯,bℓ)，则有：

W ′= e(C1,a0)e(a1,C2) =

eæ
è
ç

ö

ø
÷s(R + H(ϵ)P), α

α + H(ϵ)Q + r∑i = 1
d

H (xi)Qi

eæ
è
ç

ö

ø
÷r(α + H(ϵ))P, s∑

i = 1

d

H (xi)Qi

=

eæ
è
ç

ö
ø
÷s(R + H(ϵ)P), α

α + H(ϵ)Q
eæ
è
ç

ö

ø
÷r(α + H(ϵ))P, s∑

i = 1

d

H (xi)Qi

∙

eæ
è
ç

ö

ø
÷s(R + H(ϵ)P), r∑

i = 1

d

H (xi)Qi = e(R,Q)s =W
因为 (C1,C2) 是正确的封装密文，所以有 W ′=W ，

K′= KDF(C1||C2||W ′||skt||L) = KDF(C1||C2||W||skt||L) = K ，满

足前向安全公钥加密方案的正确性要求。

3.5 安全性分析
定 理 1 如 果 (q, n)- DBDHI 问 题 在 双 线 性 群

BP = (G1,G2,GT ,e,p)上面是困难的，则本文提出的前

向安全公钥加密方案 FS-SM9 在标准模型下是 IND-

FS-CPA安全的。

证明 假设存在攻击者 A在多项式时间内能以不

可忽略的优势攻破方案，则可以构造一个模拟算法 B
通过与 A交互，在多项式时间内以不可忽略的优势

求解(q, n)-DBDHI问题。在证明过程中，模拟算法 B
扮演 IND-FS-CPA 安全模型游戏中的挑战者。给模

拟者 B 的(q, n)-DBDHI问题实例为：

(c,P1,bP1,aP1,a2P1,⋯,an + 1P1,P2,bP2,aP2,a2P2,⋯,
aqP2, 1

(a + c)2 P2,
1

(a + c)3 P2,⋯,
1

(a + c)n P2,X)
模 拟 算 法 B 的 目 标 是 判 断 X 是 否 等 于

e(P1,P2)b/(a + c) ，其中 q表示一个正整数，n 表示二叉树

的深度。

初始化。攻击者A输出挑战时间 t*，其中 0 < t* < T 。

系统建立。模拟者B首先设置 H(ϵ) = c，H(I0) = w0 ，
H(I1) = w1 ，其中 w0 ，w1 ∈ Z*

p 是随机数，模拟者 B 在不

知道 a的情况下，设置 α = a，β = a + c + 1，并通过已

知问题的实例计算：

P = P1,R = aP1,Q = βP2,A =(R,Q)
选取 ℓ个随机数 y1 ，y2 ，⋯，yℓ ∈ Z*

p ，对于 i = 1和任

意 2 < i < ℓ分别计算：

Q1 = y1
(a + c)2 P2,Qi = yi

(a + c)3 P2
最后选取恰当的密钥派生函数 KDF 和时间转换

函数 T2PV ，并输出系统的公钥：

pk =(P,R,Q,Q1,Q2,⋯,Qℓ,A,H,KDF,T,T2PV )
询问 1。在此阶段，挑战者 A可以询问任何时间

t > t* 的私钥 skt ，私钥 skt 由时间段 t对应的节点 w到

根节点 ϵ的路径节点的右兄弟节点的私钥和节点 w
的私钥构成，这些节点的私钥生成方式基本一样。本

文只详细说明节点 w的私钥 k的模拟过程。模拟者

B 调用函数 T2PV 生成二叉树的节点 w的路径向量

(x0,x1,x2,⋯,xd)，其中 d ≥ 1，选取随机数 Z ∈ Z*
p ，设：

Yi = {yiH(I0),xi = I0yiH(I1),xi = I1 , 1 ≤ x ≤ d
r = Z +(a + c)Y -11
然后分别计算 a0 和 a1：

a0 = α
α + H(ϵ)Q + r∑i = 1

d

H (xi)Qi =
a(a + c + 1)
a + c P2 + ( )Z + c(a + c)Y -11 ∙

æ

è
çç

ö

ø
÷÷

Y1
(a + c)2 P2 +∑i = 2

d Yi
(a + c)3 P2 =

(a + 1)P2 - c
a + c P2 +

Z
æ

è
çç

ö

ø
÷÷

Y1
(a + c)2 P2 +∑i = 2

d Yi
(a + c)3 P2 +

c
a + c P2 + cY -11 ∑i = 2

d Yi
(a + c)2 P2 =

(a + 1)P2 + Zæ
è
çç

ö

ø
÷÷

Y1
(a + c)2 P2 +∑i = 2

d Yi
(a + c)3 P2 +

cY -11 ∑
i = 2

d Yi
(a + c)2 P2
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a1 = r(α + H(ϵ))P =
(Z +(a + c)Y -11 )(a + c)P1 =
Z(a + c)P1 + Y -11 (a + c)2P1 =
Z(a + c)P1 + Y -11 (a2 + 2ac + c2)P1

对于任意 d + 1 ≤ i ≤ ℓ，计算：

bi = rQi = (Z +(a + c)Y -11 ) yi
(a + c)3 P2 =

Z
yi

(a + c)3 P2 + Y
-1
1

Y -11
(a + c)2

不难看出，以上式子都可以由给出的困难问题

实例求出，因此，节点 w的私钥 k =(a0,a1,bd + 1,bd + 2,⋯,
bℓ)也可以由给出的困难问题实例求出。同理，可以

构造出私钥 skt 中其他节点的私钥，将这些私钥按照

正确的顺序压入栈中，形成时间段 t的私钥 skt 。之

后，模拟者 B 把私钥 skt 发送给挑战者 A。

挑战。询问 1 阶段结束后，模拟者 B 调用 T2PV
函数生成时间段 t* 对应二叉树节点 w* 的路径向量

(x*0,x*1,x*2,⋯,x*d*)，将挑战密文的随机数设为 s* = b
a + c ，

并分别计算 C*1 、C
*
2 和W * ：

C*1 = s*(R + H(ϵ)P)= b
a + c (a + c)P1 = bP1

C*2 = s*∑
i = 1

d*

H (x*i )Qi =
b
a + c

æ

è
çç

ö

ø
÷÷

H(x*1)y1
(a + c)2 P2 +∑i = 2

d* H(x*i )yi
(a + c)3 P2 =

b
æ

è
çç

ö

ø
÷÷

H(x*1)y1
(a + c)3 P2 +∑i = 2

d* H(x*i )yi
(a + c)4 P2

W * = e(bP1,(a + 1)P2)∙X-c

如果 X = e(P1,P2)
b
a + c ，则有：

W * = e(bP1,(a + 1)P2)∙X-c =
e(bP1,(a + 1)P2)∙æ

è
çç

ö

ø
÷÷e(P1,P2)

b
a + c

-c
=

æ
è
ç

ö
ø
÷eæ

è
ç

ö
ø
÷P1,æè ö

ø
a + 1 - c

a + c P2
b

=

(e(aP1,(a + c + 1)P2))
b
a + c = e(R,Q)s*

不难看出，以上式子都可以由给出的困难问题

实 例 求 出 ，计 算 K* = KDF(C*1||C*2||W *||t*||L) ，当 X =
e(P1,P2)b/(a + c) 时，(C*1,C*2)是密钥 K* 的合法密文。随机

选择一个比特 μ ∈{0,1}，设置 Kμ = K* ，随后从密钥空

间中选取一个随机密钥，将其设为 K1 - μ ，然后将挑战

信息 (C*1,C*2,K0,K1)发送给攻击者 A。

询问 2。攻击者 A可以继续适应性地询问私钥，

模拟者 B 的回复与询问 1阶段相同。

猜测。以上阶段都结束后，攻击者 A输出对 μ

的猜测值 μ′∈{0,1}，如果 μ′= μ ，模拟者 B 输出“1”，

表示 ( q , n )- DBDHI 困难问题实例中的 X = e(P1,
P2)b/(a + c) ，如果 μ′≠ μ ，则输出“0”，表示困难问题中实

例 X 是群GT 中的随机元素。

从上面的证明过程可知，模拟方案和真实方案

是不可区分的，且模拟过程不会发生中断。然后分

析 B 解决困难问题的优势。当 X = e(P1,P2)b/(a + c) 时，因

为模拟方案和真实方案是不可区分的，假设攻击者 A
攻破方案的优势为 η，则有:

Pr é
ë
êê

ù

û
úúμ = μ′|X = e(P1,P2)

b
a + c = η + 12

当 X ∈GT 是不等于 e(P1,P2)b/(a + c) 的随机元素时，

则 W * = e(bP1,(a + 1)P2)∙X-c 是群 GT 中的随机元素，对

A来说，即W * 与 C*1 和 C*2 相互独立，所以有：

Pr é
ë
êê

ù

û
úúμ = μ′|X ≠ e(P1,P2)

b
a + c = 12

综上所述，模拟者 B 正确解决(q, n)-DBDHI问题

的优势为：

Adv
(q,n) - DBDHI

B (1λ) = |
|
|| 12 Pr éëê

ù
û
úμ = μ′|X = e(P1,P2)

b
a + c +

|

|
||12 Pr éëê

ù
û
úμ = μ′|X ≠ e(P1,P2)

b
a + c - 12 =
|
|
|

|
|
| 12 æè ö

ø
η + 12 + 12 × 12 - 12 = 12 η

上述安全性分析证明本方案是 IND-FS-CPA 安

全的。在上述证明过程中，没有把哈希函数假设为

随机喻言机[30]，即上述证明过程是在标准模型下进行

论证的。

4 实验分析

4.1 性能分析

本节从理论上分析 FS-SM9方案的计算开销、存

储开销和安全性，并与类似方案（FS-PKE[1]，PFSE[15]）

和不具备前向安全性的 SM9 算法（Basic SM9，Basic-

SM9[31]）进行对比，结果如表 1 所示。对比只涉及密

钥封装，而忽略对称加密算法的开销。系统初始算
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法 Setup只在系统建立时运行，随后便不再运行，其开

销并不影响方案的实用性，所以本文只对比除 Setup

算法的其他三种算法的计算开销。椭圆曲线上的加

法运算和乘法运算开销较小，一般视为常数，而双线

性群上的配对运算则不能忽略。用 P 表示双线性群

上一次配对运算所需要的时间，用 T 表示具有前向

安全的公钥加密系统中的时间段总数。FS-PKE 和

PFSE 都具有前向安全，因此在计算开销和存储开销

方面，与本文方案类似，都与 lb T 因子成正比。但这

两种方案的密文长度都比 FS-SM9长，所以解密开销

也明显大于本方案 FS-SM9。在安全性方面，FS-PKE

和 PFSE 与 FS-SM9 都是可证明安全的。由于 Basic-

SM9 方案不具备前向安全性，故该方案没有 Update

算法。由表 1 中的对比结果可知，在时间开销方面，

FS-SM9 的加密算法比 Basic-SM9 的加密算法多了

lb T 因子，效率有所降低。但在实际应用中，由于

lb T 的增长是随时间段的总数 T 的增长而以对数速

率增长，即使时间段的总数 T 很大，加密算法的运行

时长也不会明显增加，符合实际应用需求，具体实验

结果见下一节。FS-SM9 的私钥更新算法的时间开

销和加密算法类似。在解密效率上，FS-SM9 的所需

时长要比 Basic-SM9 稍长，因为 FS-SM9 的解密算法

更复杂，涉及更多的双线性群上的运算和其他操作。

在安全性方面，相关单位目前只公布了 Basic-SM9方

案的算法，而未公布其安全性分析，本文提出的方案

FS-SM9 基于(q, n)-DBDHI 困难问题假设，具有 IND-

FS-CPA安全性。

4.2 实验结果

本节通过实验分析方案的可行性，并与 Basic-

SM9方案进行对比。由于 FS-PKE 和 PFSE 并非基于

国密，在一些特定应用场景中，难以满足需求，所以

本文并未实现这些方案。Basic-SM9和 FS-SM9两种

方案的加解密运行时间对比如图 4 所示。本方案

（FS-SM9）使用 C++编程语言和 Miracl 密码库实现，

曲线使用SM9标准推荐的曲线[32]，安全性满足 128 bit。

实验设备的配置为：台式电脑，64 位 Windows 7 中文

操作系统，Intel® CoreTM i5-4590 CPU@3.30 GHz，运

行内存为 4 GB。该实验环境在可以模拟资源受限的

设备（智能终端机 [33]）。在测试之前，将 FS-SM9 方案

的参数 T 设为 T = 106 ，加解密时间段 t设为 t = 1，测
试方法为多次测量单次加解密时间并取平均值，在

给定参数的条件下，与 Basic-SM9的单次加解密时间

开销进行对比。通过对比实验结果可知，由于本方

案在 Basic-SM9 的基础上，保证了前向安全性，FS-

SM9 的加解密运行时间比 Basic-SM9 的运行时间稍

长。FS-SM9 的加密运行时间为 10.0 ms，仅比 Basic-

SM9 多出 5.6 ms。对于绝大多数需要与用户交互的

应用场景而言，5.6 ms 是可以忽略的，用户一般不会

察觉到几毫秒的延迟。同时，FS-SM9 方案也赋予了

系统前向安全性，避免了系统私钥泄露带来的威胁。

本方案 FS-SM9 的私钥更新算法和加密算法与

时间段的总数有关。由前面的理论分析可知，加密

时间和私钥更新的时间开销会随着时间段总数量 T

表 1 FS-SM9和其他方案的对比

Table 1 Comparison of FS-SM9 and other schemes

Schemes

FS-PKE[1]

PFSE[15]

Basic-SM9[31]

FS-SM9

Computational overhead

Update

O(lbT)

O(lbT)

—

O(lbT)

Encrypt

O(lbT)

O(lbT∙d)

O(1)

O(lbT)

Decrypt

O(lbT∙P)

O((lbT+d)∙P)

O(1)

O(1)

Storage overhead

Public key

size

O(lbT)

O(lbT+d)

O(1)

O(lbT)

Private key

size

O(lbT)

O(d∙lbT)

O(1)

O(lbT)

Ciphertext

overhead

O(lbT)

O(d)

O(1)

O(1)

Assumption

DBDH

q-DBDHI,DBDH

—

(q, n)-DBDHI

Security

Selective

Selective

—

Selective

Standard

model

Yes

No

—

Yes

图 4 Basic-SM9和 FS-SM9的加解密时间对比

Fig. 4 Comparison of encryption and decryption time

between Basic-SM9 and FS-SM9
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的增加而以对数速率增加，而解密时间为常数。如

图 5所示，实验结果和理论分析相符。为测试时间段

总数对加密算法、私钥更新算法和解密算法的运行

时间的影响，将时间段总数量 T 分别设为 100 ，101 ，
102 ，103 ，104 ，105 ，106 ，加解密时间段 t对应分别设

为 1，5，25，50，150，200，250。依次在每种情况下多

次测量单次加密算法，私钥更新算法和解密算法的

运行时间，最后取平均值得到最终测量时间。由图 5

可知，解密时间与时间段总数量 T 无关。私钥更新

算法 Update 的运行时长比加密算法 Encrypt稍多，这

是由于私钥更新算法 Update 需要额外的运算操作，

但都以对数速率增长。在时间段总数量 T = 106 ，时
间段 t = 250 时，加密算法和私钥更新算法的运行时

长分别为 41.4 ms 和 42.8 ms，即使时间段总数量达

到 106 数量级，本方案 FS-SM9 的加密算法和私钥更

新算法的运行时间的数量级依然是毫秒级。在绝

大多数需要与用户交互的应用之中，这些时间可以

忽略。

5 总结
基于我国商用标识密码算法 SM9，本文首次提

出了具有前向安全性的公钥加密方案，并在 (q, n)-

DBDHI困难问题假设下证明了方案的安全性。该方

案使用密钥封装机制，同时兼顾了对称加密和非对

称加密的优点。该方案的优势在于前向安全，可通

过 Update 算法来更新用户的私钥，即使当前私钥被

泄露，攻击者仍不能使用泄露的私钥解密以前的会

话密文，这避免了密钥泄露带来的安全风险。本文

在给出具体算法的同时，也给出了详细的安全性证

明，在标准模型下，证明了本方案 FS-SM9 在 (q, n)-

DBDHI 困难问题假设下是 IND-FS-CPA 安全的。与

不具有前向安全性的标识密码算法 SM9 相比，FS-

SM9 只引入了可忽略的时间开销，不会降低方案的

实用性。
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